vshosting

NIS2

Prakticka priprava, technicky i pravne

Vaclav Steiner

Y
% +420 246 035 835

X

konzultace@vshosting.cz

vshosting



Hesla dle NIS2

STRIKTNEJSi PRAVIDLA PRO POUZiVANI HESEL

PRAVIDLO 12-17-22

PRAVIDLA PRO ZMENU HESLA + CASOVE ROZMEZi

O 000

>> PRIHLASOVANi POMOCi DVOUFAKTOROVE AUTENTIZACE,
EV. POMOCIi KRYPTOGRAFICKYCH KLICUICERTIFIKATU




BezpecCnostni tokeny

GOTRUST IDEM KEY

YUBIKEY SECURITY KEY
YUBIKEY 5, YUBIKEY 5 NANO, YUBIKEY BIO

FEITIAN EPASS, FEITAN BIOPASS
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A DALSI...

V ¢cem se liSi?
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Zkratky a technologie
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Puvodni token

GEMALTO IDBRIDGE K50 USB TOKEN
OPENPGP KARTA

PRIVATNI KLi€C ULOZEN JEN V KLICENCE

0000

ODEMCENIi POMOCI PIN KODU

NASE POUZITI:

-
-

-

O PRO PRIHLASENI NA LINUXOVE SERVERY,
ALGORITMUS RSA-3072

O SIFROVANI E-MAILU POMOCI PGP




Novy bezpecnostni token

________
- -

/’ R YUBIKEY 5 NFC (USB-A | USB-C)

O SSH KLIi€C S ALGORITMEM ED25519

O zvyseni BEZPECNOSTI, RYCHLEJSI
PRIHLASENI K SERVERUM

= —————

i y O | NADALE MOZNOST SIFROVAT E-MAILY

N (o) DVOUFAKTOROVA/VICEFAKTOROVA
N - AUTENTIZACE

- -
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FIDO2

O VYCHAZI Z FIDO U2F

GERT FiER O crap (CLIENT TO AUTHENTICATOR PROTOCOL)
" WEBAUTHN (OVEROVANI NA WEBU)

fido |§ s

UNIVERSAL SERVER
O RUZNE UROVNE CERTIFIKACE (L1, L2, L3)

PROC JE FIDO2 OBLIBENE?

o ASYMETRICKA KRYPTOGRAFIE
O FYZICKY PRiISTUP K TOKENU

O PIN NEBO BIOMETRIKA




Jak funguje FIDO2

&

REGISTRACE TOKENU
AUTENTIZACE

External authenticator Client / Platform Relying party

WebAuthn
H H

L 0},

Internal authenticator




Keycloak

O OPEN SOURCE IDENTITY AND ACCESS MANAGEMENT

https:/lwww.keycloak.org/

REALIZUJE

@ REGISTRACI TOKENU + VAZBU NA OPRAVNENI
@ PRIHLASOVANi K WEBOVYM SLUZBAM




K cemu dalSimu token pouzit?

PRIHLASOVANI DO SVEHO PC
ODEMYKANI ZASIFROVANEHO DISKU
ODEMYKANI KLICENKY S HESLY
SIFROVANI E-MAILU

0000

K CEMU NELZE?
&

ULOZENI KVALIFIKOVANEHO CERTIFIKATU
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