DNS anycast

Prezentace pro OpenAlt

Vaclav Steiner ¢ vaclav.steiner@nic.cz * 01.03.2017
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Co je to vilastne ten ,,anycast“?

* Vice serveru ma stejnou IP adresu
* BGP protokol smeruje do nejblizsi lokality
* Rozklada zatez, zkracuje cesty, snizuje odezvy

* Nejvhodnegjsi pro Ciste UDP sluzby
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DNS Anycast

* \V/yCleneni ASN a IP prefixu

* |P prefix se oznamuje do BGP pod ASN z
mnoha DNS serveru v ruznych lokalitach

* Presmerovani provozu pri vypadku je
automaticke

e Pedlivé zvolit umisténi DNS servert

* Sledovat provoz dle lokalit a planovat rozsireni
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DNS Anycast servery pro .CZ

e 15 DNS serverl v CR

e 2 datacentra v Praze (CRa, CE Colo)
* 1 datacentrum mimo Prahu

e 16 DNS serveru v zahranicCi
e v kazdeé lokalite 2 servery
e Némecko, Rakousko, Svédsko, Velka Britanie

e Japonsko, Chile
e USA (Kalifornie a Florida)
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DNS Anycast servery pro .CZ

®* a.ns.nic.cz

e CR, Chile
* b.ns.nic.cz

e CR, Svédsko, USA - Florida
® c.ns.nic.cz

* Rakousko, Japonsko, Velka Britanie
* d.ns.nic.cz

e Néeémecko, USA - Kalifornie
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Vykon DNS anycastu - jednotlive

Queries by Hode
Fron Jan 31, 2017, 16:13:87 To Feb 28, 2817, 16:13:87 CET
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Queries by Node
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Queries by Hode

Fron Jan 31, 2817, 16315:88 To Feb 28, 20817, 16:15:88 CET
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Queries by Hode
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Vykon DNS anycastu - souhrne

Queries by Node
35000 From Jan 31, 2817, 16:28:87 To Feb 23, 2817, 16:28:87 CET
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e Bézny provoz ~ 25 000 Qps
e Maxima ~ 22 000 000 Qps
e 70% provozu odbaveno z CR, meziro&ni nardst pozadavki o 20%
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Diverzita v DNS anycastu

OS

DNS server

BGP
implementace

HW server

Sitové prvky

Debian (14)

Bind (13)

Bird (24)

Dell

Cisco

Ubuntu (14)

Knot DNS (10)

Quagga (4)

HP

Juniper

OpenBSD (3)

NSD (8)

BGPD (3)

Intel

Brocade
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Co nas ceka?

e Posileni lokality v CR

* Novy velky DNS stack (celkem 2x)
* 100G pripojka do NIX
* Posileni zahraniCi - nové stredni stacky

e 3-5 stacku v nejzajimavéjsich lokalitach
* 10G pripojka
* Umisténi mensich stacku k ISP providerum

* lokalni provoz v pfipadé utoku
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Dekuji za pozornost

Vaclav Steiner ¢ vaclav.steiner@nic.cz
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