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Abstract

KIVFS - File Manager for MS Windows

The primary goal of this bachelor thesis is to design and make MS Windows client
for distributed file system called KIVFS. This client is based on its own dynamic link
libraries and on the selected file manager which is implemented as a plugin.

Next objective of this work is to compare the cache algorithms. These algoritms have

to choose which items, if the cache is full, to discard and which to keep for futher use.
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1 Uvod

Cilem této prace je v teoretické ¢asti obecné seznameni s vlastnostmi distribuovaného
souborového systému, algoritmy pouzivanymi k odstranovani souboru z cache a s moz-
nostmi klientskych implementaci pro operacni systém MS Windows. Klientska aplikace
bude realizovana jako zasuvny modul pro vybraného souborového manazera. Toto feseni
nevyzaduje narozdil od jaderného modulu nebo FUSE feSeni zédsahy do opera¢niho systému
a vyuziva moznosti pouzivaného souborového manazera.

V praktické ¢asti bude vysvétlena konkrétni implementace zasuvného modulu vybra-
ného souborového manazera, véetné vyuziti souboru rozsitujicich knihoven KIVFSTechno-
logy, ktery implementuje plnou podporu KIVFS.

Resen{ je realizovéno pro operaéni systém Microsoft Windows a vyvijeno v programo-

vacim jazyce C/C++.



2 Distribuovany souborovy systém

Distribuovany souborovy systém[l] je systém umoznujici pfistup k souborum umis-
ténych na vzdalenych serverech, z ruznych klientskych pocita¢i, pomoci pocitacové site.
Klientské pocitace nemaji informaci, kde se servery nachéazeji ¢i jaké je jejich mnozstvi a
¢lenéni. Mezi servery komunikuji na zakladé stanoveného protokolu. Distribuovany soubo-
rovy systém déle umoziiuje napt. omezeni piistupu k datim na zédkladé ACL!, ovéfovani
identity uzivatele, zabezpeceny pristup pomoci Sifrovani apod.

V této kapitole budou, kromé vlastnosti distribuovaného systému, vysvétleny obecné

principy préace se soubory, jejich piijem a odesilani, déle pak replikace a moznosti cache.

2.1 Vlastnosti distribuovaného systému

e transparentnost - skryti faktu uzivatelim, ze jsou soubory umisténé na vzdalenych

serverech

e replikace - migrace dat mezi servery, uzivatelé mohou pracovat i v piipadé poruchy

nékterého z nich
e Skalovatelnost - snadna rozsifitelnost na velké mnozstvi stroju
e bezpecnost - prenos dat po siti je sifrovan

e nezavislost - sluzby distribuovaného systému mohou byt poskytovany na rtznych

platformach

2.2 Replikace dat

Distribuovany souborovy systém obsahuje tzv. replikace. Data uzivateli mohou byt
ulozeny v kopiich na vice souborovych serverech. Vyhodou tohoto feseni je dostupnost pti
vypadku nékterého ze serveru a moznost rozdélovani zatéze za tcelem lepsi skélovatelnosti.

Nevyhodou je problém duplicity, diky niz je nutné zajist’ovat synchronizaci vsech kopii.

L Access Control List
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2 DISTRIBUOVANY SOUBOROVY SYSTEM

Synchronizaci se rozumi vykonani jednotlivych transakei na vsech serverech ve stejném

potradi. RozliSujeme nésledujici zpusoby implementace:
e synchronni - zmény se provadi ihned na vSechny servery

e asynchronni - zmény se provadi az po urcité udalosti

2.3 Prenos souboru obecné

Pro ptfenos soubort mezi serverem a klientem je mozné pouzit dva modely.

2.3.1 model client/server

Pracuje se s celym souborem, ktery je pfenesen ze serveru na klienta. Po provedeni zmén
je pak nahrén zpét na server (zndzornéno na obrazku ¢. 1). Klient tedy se souborem pracuje

lokalné (v paméti nebo na pevném disku), véetné podpory cache. Jednd se o nejjednodussi

implementaci.
Klient Server
1.
| r
Pfistupovany —_I Stary soubor |
a ménény
soubor f___—»ﬂ Movy soubor |
2. 3.

Obrazek 1: Model client/server

2.3.2 model vzdaleného piistupu

Ptenaseny jsou pouze bloky souboru, které jsou uzivatelem pozadovany. Zménéné bloky
jsou poté nahrany zpét na server (zndzornéno na obrazku ¢. 2). Tento model vyuziva napf.
protokol NFS?, pouZivany k pfipojovéani diskovych svazki vzdaleného serveru na klientskou

stanici.

2Network File System
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2 DISTRIBUOVANY SOUBOROVY SYSTEM

Klient Server
1.
——p
. g
Pozadavky
na pfistup | Soubor
k souboru 2.
——
]

Obrazek 2: Model vzdaleného ptistupu

2.4 Cache

Cache se v distribuovaném systému pouziva k docasnému ukladani souboru. Rozlisu-

jeme nasledujici modelové situace pouziti:

e systémy bez podpory cache
Nejjednodussi pripad, neni vyzadovano zadné lokalni ulozisté dat. Dusledkem jsou
vsak opakované prenosy v piipadé, ze uzivatel zada nékolikrat stejny soubor, ktery

je potieba prenést znovu.

e systémy s cache umisténou v paméti
Vyuziti u tzv. bezdiskovych klientskych stanic. Dosahuje rychlejsich ptistupu
(Cteni/zapis) nez v pripadé vyuziti diskové cache, avsak pii vypadku klientské stanice

dojde ke kompletni ztraté dat.

e systémy s cache umisténou na lokalnim disku
V tomto piipadé je nutné mit dostatecnou volnou kapacitu na pevném disku a nebo,
coz byva nejcastéjsi feseni, nastavit kvoty tomuto tlozisti. Je dulezité vzdy naimple-
mentovat nékterou z metod odstranovani souboru z cache, nebot’ diive nebo pozdéji
se tento prostor zaplni. Tomuto tématu se bude pozdéji vénovat kapitola 3. V pii-
padé vypadku pocitacové sité mame k dispozici lokalni kopii do té doby pouzivanych
soubort. Tu muzeme pouzit jako zdklad pro offline rezim, aby mél uzivatel pristupné

alespon tyto soubory (prakticky viz. kapitola 7.8).

12



2 DISTRIBUOVANY SOUBOROVY SYSTEM

2.5 Prijem souboru

Pii piijmu souboru, za pouziti cache, je samoziejmé nutné resit aktudlnost uchova-
vanych souboru, abychom neposkytovali uzivateli soubor z cache, ktery je jiz zastaraly.
Aktualnost pozadovaného souboru muzeme zkontrolovat napt. porovnanim ziskané hod-

3 7z metadat poskytnutych serverem a posledni lokalné uloZené hodnoty v

noty version
cache.

Muze nastat situace, ze uchovavame v cache soubor s hodnotou version, ktery jiny
uzivatel na serveru smaze a vytvori se stejnym nézvem. AvSak s naprosto jinym obsahem.
Proto by bylo vhodné provadét porovnani jesté proti dalsi hodnoté. Tou by mohla byt hod-
nota creation_time*. Tim zajistime, Ze skuteéné soubor ktery pozadujeme, nebyl znovu

vytvoren.

Rozlisujeme nasledujici pripady kontroly konzistence:

e pii kazdém pozadavku - ke kontrole dochézi vzdy pii komunikaci se serverem.
Je tedy zajisténo, ze jsou v cache uchovany stdle aktualni vSechny soubory. Dochazi
zde vSak k prenosum souborovych metadat i v pripadé, ze prenos souboru uzivatel

nevyzaduje.

e pouze pri otevieni souboru - ke kontrole dochazi az pfi skute¢ném otevienim
souboru pted jeho prenosem. Nedochazi zde k nadbyteénym pienosum souborovych

metadat a zaktualizuje se pouze pozadovany soubor.

V KIVFS implementaci je pouzit piipad ¢. 2, tedy kontrola konzistence pouze pti ote-

vieni souboru.

2.6 Odesilani soubort
Pti odesilani soubort rozliSujeme nasledujici moznosti zapisu na server:

e primy zapis - vSechny zmény jsou na server odeslany okamzité.

3¢iselnd hodnota aktudlni verze souboru

4¢as vytvoreni souboru

13



2 DISTRIBUOVANY SOUBOROVY SYSTEM

e zpozdény zapis - zmény jsou na server odeslany az po urcitém casovém obdobi. Do-
chéazi zde k omezeni prenosu docasnych souboru, které jsou zapsany, precteny nebo
smazany jeSté predtim, nez se odeslou na server. Tato metoda bohuzel nepfinasi
prilisnou spolehlivost, protoze v ptipadé poruchy stroje mezi stanovenymi synchro-

niza¢nimi intervaly muze dojit ke ztraté dat.

e zAapis po uzavieni souboru - zmény jsou na server odeslany az ve chvili, kdy
dojde k uzavieni souboru. Toto je vyhodné za predpokladu, ze je soubor otevien
v rezimu append a probihd do néj zapis. Stejné jako u predchozi metody zde dochazi
pri poruse systému ke ztraté dat. Tato metoda je pouzita v KIVFS implementaci
pro svoji jednoduchost a také z duvodu, ze pro préaci se soubory je vyuzivan model

klient /server (viz kapitola 2.3.1).

14



3 Algoritmy pro odstranovani souboru z cache

V kapitole o distribuovanych systémech jsme cache probrali z obecného hlediska fun-
govani. V této se zamérime na oblast odstranovani souboru z cache, protoze lokalni
souborové lozisté je vhodné omezit na urcitou velikost a nasledné pak zvolit vhodnou
metodou/algoritmus[2] pro odstranovani souboru. Déle pak na méfeni tspésnosti algo-
ritmu z pohledu poctu nalezenych souboru v cache a procentualniho vyjadreni usetfenych

prenosu.

3.1 Random

Jedna se jednu ze zdkladnich a nejjednodussich metod. Z cache se ndhodné vybere
soubor, ktery bude odstranén. Vyhodou je trivialni implementace, ale vzhledem ke skutecné

nahodnému vybéru souboru muze ¢asto dojit k odstranéni pouzivanych souboru.

3.2 First-In, First-Out - FIFO

Tato metoda odstrani nejstarsi ulozeny soubor. Nejstarsim souborem je zde myslen
soubor podle prichodu do cache. Jedna se tedy o variaci na klasickou implementaci abs-
traktniho datového typu "fronta”. Programova implementace je taktéz jednoducha, ovsem
i nejstarsi ulozeny soubor muze byt casto vyuzivan uzivatelem. Tato metoda proto také

neni prili§ efektivni.

3.3 Least Recently Used - LRU

Odstranovat se bude nejdéle nepouzivany soubor z cache. K jeho zjisténi se vyuziva
¢asového razitka, tedy informace o souboru, kdy byl naposledy pozadovan. Odstranén bude
tedy ten soubor, ktery je vyhodnocen jako nejstarsi.

Tato implementace vsak vyzaduje narocnéjsi udrzovani informaci o ulozenych souborech

v cache, nebot’ je nutné postupné zkontrolovat vSechny soubory a porovnat jednotliva

15



3 ALGORITMY PRO ODSTRANOVANI SOUBORU 7Z CACHE

casova razitka. Pii pouziti databazové implementace lze dosahnout diky optimalizovanym

SQL[3] dotazum rychlejsich vysledku oproti implementaci napt. zasobnikem.

3.4 Least Frequently Used - LFU

Odstranovat se bude nejméné casto pouzivany soubor. U kazdého souboru v cache se
uchovava hodnota, kolikrat byl dany soubor pristupovan, pozadovan. Této hodnoté fikdme
pocet hitu. Odstrani se ten soubor, ktery bude mit tuto hodnotu nejmensi. Vyskytne-li se
nékolik souboru se stejnym, tedy nejmensim, poctem hitu, aplikuje se na tento vybér jestée
metoda LRU.
nych souborech v cache. Vykonnostné lze metodu LFU srovnavat s metodou LRU, nebot’

funguji na podobném principu, avSsak podle vSeobecné znamych studii je metoda LRU

VVVVVV

3.5 LFU s hity ze serveru

Jedna se o klasickou implementaci metody LF'U s tim rozdilem, ze se prvotni pocet hitu
ziskd v rdmci metadat (informaci o souboru) ze serveru. Novy soubor v cache nebude mit
tedy hodnotu 1, jako by tomu bylo u predchozi metody. Pocet hitu ziskany ze serveru tedy
reflektuje zadanost daného souboru na zakladé jeho oblibenosti i ze strany ostatnich uziva-

VVVVVV

souboru nez-li klasicka, ze které vychézi.

3.6 LRU & LFU s hity ze serveru

Hybridni metoda spojujici vyhody metod LRU a LFU, navrzend (podobné jako pred-
chozi metoda) na KIV[4], se snazi vytesit situaci, kdy nechceme v cache zbyteéné uchovavat
soubory, které maji vysoky pocet hitu na zapis a nizky na ¢teni (napf. logy). Déle pak sou-
bory, které sice maji vysoky pocet hitu, ale jiz dlouho nebyly pristupovany. Prvotni pocet

hitu ziskdme opét v ramci metadat ze serveru.

16



3 ALGORITMY PRO ODSTRANOVANI SOUBORU 7Z CACHE

Na zékladé vypoctu uchovavame pro kazdy soubor dvé 16-bitova nezaporna ¢isla - pri-
oritu Ppry a prioritu Prpy. Tyto hodnoty poté vynasobime predem zadanym koeficientem
(Ki, Kz) a secteme. Pomoci téchto koeficientu jsme schopni upfednostnit jednu metodu

pred druhou. Koeficienty typicky uvadime jako pomeér hodnot, napt. 1:2.

3.6.1 Vypocet priority LRU

U kazdého souboru uchovavame informaci, kdy byl naposledy pfistupovan - ¢asovy
otisk, nejlépe v ns. Zaroven udrzujeme informaci o nejdéle nepouzivaném souboru. Pii
prichodu nového souboru ¢i pii jeho opétovném pristupu, aktualizujeme prioritu u vsech

ulozenych souboru v cache pomoci linedrni interpolace.

3.6.2 Vypocet priority LFU

Pti prichodu nového souboru do cache budeme provadét vypocet priority na zakladé
ziskanych metadat ze serveru (pocet hitu pro ¢teni/zapis, celkovy pocet souboru) a také
zohlednime, zda dochazi castéji k zapisu do souboru. Takové soubory kvuli zachovani kon-

zistence dat v cache nechceme.

3.7 Mereni efektivity cache algoritmu

Pro zjisténi nejefektivnéjsi metody odstranovani souboru z cache bylo provedeno nékolik
meéteni. Méfeni bylo provozovéano na operacnim systému Microsoft Windows XP na file
systému NTFS®. Pro potieby méfeni bylo ndhodné vygenerovdno 500 soubort o velikosti
0,5MB - 4MB, které byly ciselné pojmenovany, tedy 717, 72”7, ... 7500”. Dale pak byla pro
kazdy soubor vygenerovana jeho metadata (¢as, pocet hitu, hodnota verze apod.).

Meéteni probihalo na zdkladé dvou piistupu (ndhodny a prioritni) a méfil se vzdy vzorek
10 000 souboru na ruzné zadanych velikosti cache, tedy 8, 16, 32, 64, 128 a 256 MB, a mérila
se hodnota HIT a MIS. Dale velikost pfenesenych a uSetfenych dat diky nélezu v cache.

V méfeni byly pouzity vSechny vyse jmenované algoritmy pro odstranovani soubort z cache.

5New Technology File System - souborovy systém vyvinuty pro OS Windows fady NT
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3 ALGORITMY PRO ODSTRANOVANI SOUBORU 7Z CACHE

3.7.1 Nahodny pristup

Pomoci generatoru nahodnych ¢isel dojde k vygenerovani nazvu souboru, ktery se bude
pfistupovat.
3.7.2 Prioritni pristup

Zde se také vyuzije generatoru nahodnych ¢isel k uréeni nazvu souboru, ale nékteré
soubory budou preferované. Pomoci operace modulo 5 se provede déleni ziskané c¢iselné
hodnoty. Na zakladé vysledku beze zbytku se bude pozadovat jiny soubor. Napt. misto
nazvu souboru 5”7, 7107, ..., 795" se pristoupi soubor "100”. Misto "105”, "110”, ..., "195”
soubor 7200”7 apod.

3.7.3 Vysledky méreni

Vysledky tspésnosti danych algoritmu lze porovnat na nésledujicich grafech (obr. ¢. 3

a ¢. 4). Souhrnné tabulky jsou uvedeny v piiloze A.1 (tabulky ¢. 7, 8, 9, 10).
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3 ALGORITMY PRO ODSTRANOVANI SOUBORU 7Z CACHE

Pocet ndlexd (hit)

useifeng pfenosy dat [%)]

Mahodny pristup, pocet hitd

Pocet nalezd (i)

450
400

AG0

308 g
o o O

0
0

0

Prioritni pfistup, pacet hitd

a 16 iz 64 128
‘elikost cache MB]

Obrazek 3: Méfeni efektivity cache algoritmu - pocet HITu

3000

2500
OFiFo

00 B Random
OLRY

1500 BLFu
BLFU hits
DLRULFU 1:1

o BLRULFU 112
BLRULFU 21

- |[|.

o un-[IIIIII]I.
B 16 32 B4 128 256
walikost cache [MB]
Mahodny pfistup, usetfend prenosy

35,00

F000

P50 OFFo
B Random
OvLru

2000 e
WLFUnts

1500 OL#ULFU 11
W LRULFU 12

1000 WLRULFU 21

000 ﬂmm
=] 16 E g (=] 128 s

veliknst cache [ME]

ufetiend plenosy dat 4]

Obrazek 4: Méreni efektivity cache

19

90,00
20,00
70,00
80,00
50,00
40,00
30,00
20,00
10,00

0,00

Prioritni pristup, usetfené prenosy

i

walikosl cache [MB]

256

256

algoritmu - usetfené prenosy

OFiFa

@ randem
OLru
ALFu
BLEU his
OLRULFU 11
B LRuLFu 12
BLRuLFU 21

QFFD

B Random
OLRU
OLFu

B LFU hits
OLRULFU 141
B LRULFU 12
BLRULFU F1



3 ALGORITMY PRO ODSTRANOVANI SOUBORU 7Z CACHE

3.8 Zhodnoceni vysledka

Na zakladé namérenych vysledku vidime, Ze pii odstranovani soubort, pfi hranic¢ni
velikosti cache, dosahuje obecné nejlepsich vysledku vlastni navrzena metoda LFU s hity
ze serveru a klasicka metoda LFU. Dle uvefejnénych a vSeobecné znamych studii, by méla
principem volby pristupovanych souboru.

Podle vyse uvedenych grafu (obr. ¢. 3 a ¢. 4) a vysledku uvedenych v piiloze (tabulky
pristupu), ze pro vétsi velikost cache lozisté se dostava do poptedi hybridni algoritmus
LRU&LFU v zéavislosti na zvolenych prioritach a to na tkor klasickych metod.

Predmétem meéreni bylo porovnani uspésnosti v odstranovani nepouzivanych souboru
jednotlivych metod, co do poctu HITu (=poctu tspésnych néalezi) a co do procentudlni
uspésnosti usetfenych sit’'ovych prenosu diky uchovanym souborum v cache. Na zakladé

tohoto je pak mozné zvolit pouziti té nejvhodnéjsi metody.
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4 Souborovi manazeri

Cilem této kapitoly je shrnuti moznosti aktualné dostupnych souborovych manazeru a
jejich vlastnosti pro pouziti plné funcionality KIVFS serveru. Porovname komeréni a ne-
komeréni zastupce a zjistime, zda-li jsou vhodnymi kandidaty pro implementaci zasuvného

modulu (pluginu).

4.1 Komercni zastupci

Komeréni souborovi manazeri, jak vyplyva z nézvu, jsou ve vétsiné pripadu profesi-
ondalni aplikace, které jsou Sifeny pod licencemi uréenymi k prodeji dila. Vétsinou jsou
distribuovany jako shareware. Uzivatel ma moznost si aplikaci vyzkouset a po urcité dobe

ji zakoupit nebo odinstalovat.

4.1.1 Total Commander

Total Commander[5], difve Windows Commander, je v soucasné dobé jeden z nejpo-
pularnéjsich komercénich souborovych manazeru pro Microsoft Windows[6] a nové i pro
Android[7]. V dobé psani této préice je dostupny pro MS Windows ve verzi 7.57a a 8.0
beta 25. Pro Android pak ve verzi 1.0 rc6. Je lokalizovany do velkého mnozstvi jazyku,
véetné cestiny. Diky podpore a nepreberného mnozstvi ruznych typu zasuvnych modulu
(souborové, archivaéni aj.) se jedna opravdu o $picku ve svém oboru.

Pro tvorbu zdsuvnych modulit disponuje vlastnim SDKS, kterym se inspirovali i dalsi
alternativni zastupci, i z fad nekomercnich variant. Licence je ve varianté shareware, doba

vyzkousSeni je stanovena na 30 dnt.

4.1.2 Altap Salamander

Altap Salamander[8] pochézi z dilny ¢eskych autori. V minulosti byl znam pod nézvem

Servant Salamander. Ceské lokalizace tedy ve vyétu podporovanych jazyki nemtize chybét.

6Software Development Kit
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4 SOUBOROVI MANAZERI

Momentalné je ke stazeni verze 2.54. Podobné jako Total Commander disponuje vlastnim
SDK pro tvorbu vlastnich zasuvnych modulu, které je dokonce o néco vice obsahlejsi nezli
konkurence. Spolu s vyse zminovanym Total Commanderem patii k nejpouzivanéjsim sou-
borovym spravcum. Nejvétsi jeho prednosti je velké mnozstvi zabudovanych zasuvnych
modulu v zédkladni instalaci.

Pro kompatibilitu s Total Commanderem je mozné doinstalovat zasuvny modul
TCProzy, ktery umoznuje import zasuvnych moduli ur¢enych pravé pro tohoto oblibe-
ného souborového manazera. Jelikoz je vSak rozuméjsi naprogramovat nativni zasuvny
modul a vyuzit tak vSech nabizenych moznosti tohoto prostiedi, skyta se tak alespon dalsi
mozna cesta, kterou se v budoucnu vydat.

Stejné jako u Total Commander mé uzivatel moznost vyzkouset si produkt po 30 dni a

poté by mél v pripadé dalsiho uzivani zaplatit licenéni poplatek.

4.1.3 Speed Commander

Jednd se o aplikaci pochédzejici z Némecka. V soucasné dobé Speed Commander[9] exis-
tuje ve verzi 14.20. Mezi jeji vyhody bezesporu patii nativni podpora 64bit archtektury a
dalsi drobnosti, které konkurence neobsahuje. Napiiklad maly webovy prohlize¢, podpora
maker pro zautomatizovani periodicky se opakujich tikonu apod. Podpora zdsuvnych mo-
dulu (v jejich pojeti se jednd o Add-Ins) existuje, ale SDK pro tvorbu vlastnich modulu
ne. Existuje vSak Add-Ins WfzWrapper, ktery umoznuje pouziti souborovych zasuvnych
modulu primarné uréenych pro Total Commander. Bohuzel jeho funkénost neni idedlni,
zkuSebni zasuvny modul se nanacetl korektné. Dalsim nedostatkem je lokalizace. K dispo-
zici je kromé némeckého piekladu také anglicky, ktery vSak neni zcela kompletni.

Tento produkt je také licencovan jako shareware a je tak mozné jej vyuzivat 60 dni.

4.1.4 EF Commander

Jde o produkt firmy EF software[10], pochazejici taktéz z Némecka. Firma, kterd stoji

za vyvojem tohoto souborového manazera vyviji jesté i dalsi produkty napr. EF Startup
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4 SOUBOROVI MANAZERI

Manager[11], EF Mailbox Manager[12] apod. Kromé komerc¢ni verze, momentalné 8.40, je
k dispozici i verze Free a Lite, o kterych se zminim v kapitole 4.2.4. Jako zajimavost je
mozné uvést, ze pocatky vyvoje sahaji az do roku 1994, kdy byl tento produkt provozovan
na opera¢nim systému IBM OS/2[13], pod ndzvem Presentation Manager, jako ndhrada
produktu Norton Commander pro prosttedi MS DOS. Od roku 1996 je portovan pro MS
Windows.

Stejné jako vétsina aplikaci podporuje také Total Commander API, tudiz je mozné vy-
uzit vsechny typy jeho zasuvnych modulu. Stejné jako u predchoziho zastupce, zkusebni
zasuvny modul nefungoval spravné. Lokalizace je dostupna i v ¢estiné a stejné jako konku-
rence obsahuje rozmanité mnozstvi zasuvnych modult, napf. pfimé spojeni se zafizenimi
PDA na platformé Windows CE[14].

Licencovani je opét feseno jako shareware se zkusebni dobou 30 dni.

4.2 Nekomercéni zastupci

Nekomeréni zastupci souborovich manazeru jsou vét§inou vyvijeni za icelem existence
ekvivalentu (Casto s omezenou funkénosti) k vyse uvedenym zastupcum v bezplatné free-
ware licenci. Program je tedy mozné bezplatné pouzivat a §ifit, autor si vSak ponechéva
autorska prava, nedovoluje napiiklad program upravovat a muze omezit pouzivani pouze

pro specifické tcely (napf. omezeni pouziti ve firemnim prostiedi).

4.2.1 Free Commander

Free Commander[15] je jednou ze zajimavych alternativ ke komerénim resenim. Momen-
moduly - nepodporuje. Na webu je pritomnost ruznych zdsuvnych modulu (otédzkou je
zda i vlastnich) slibovéna s ptistim vydanim, ale vzhledem k ne moc castym aktualizacim
(posledni stabilni verze vysla v z&ii roku 2010) neni jisté, kdy tato verze bude vlastné

dostupna.
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4 SOUBOROVI MANAZERI

S ohledem na absenci podpory zasuvnych modulu je tento souborovy manazer pro

KIVFS implementaci nepouzitelny.

4.2.2 Unreal Commander

Unreal Commander[16], aktuédlné ve verzi 0.96, lze srovavat s Free Commanderem.
Oproti nému disponuje rozsifenim o zdsuvné moduly, ale pouze o typy WLX" a WCX?,
Vlastni SDK prostiedi pro tvorbu pluginu nemad, lze pouzivat jiz hotové primarné ur-
¢ené pro Total Commander. Pokud pomineme misty ponékud zvlastni uzivatelské rozhrani
(samoziejmé lze prizpusobit), je zde dalsi trochu nepifjemnd vlastnost. Tou je nutnost re-
gistrace programu, jinak je uzivatel stdle upozornovan na chybéjici licencni kli¢. Co se tyka
lokalizace, cestinu je mozné stahnout a nainstalovat dodatecné.

Tento souborovy manazer je tedy pro moznost implementace KIVFS klienta taktéz

nepouzitelny. Nepodporuje zasuvny modul pro pristup souborovym systémum.

4.2.3 Double Commander

Jedna se o opensource, multiplatformni souborovy manazer. Je tedy mozné jej provo-
zovat na MS Windows i Linuxu. Momentalné je Double Commander[17] dostupny ve verzi
0.5.4 v ruznych lokalizacich, vCetné cestiny. Je rychly, jednoduchy a pfitom mu nechybi
potfebna funcionalita pro bézné uzivani.

Dalsi zajimavosti je, ze vyuziva API Total Commanderu (rozdilné jsou pouze popisy

hlavickovych funkei) a podporuje tak vsechny jeho typy pluginu.

4.2.4 EF Commander Free

Nekomeré¢ni varianta komeréniho EF Commanderu[10]. Jedna se o tak omezenou verze,
ze jeho funkénost 1ze pritadit na droven bézného Windows pruzkumnika. Ptrizpusobit nelze
skoro nic a verze umoznuje pouze bézné operace se soubory - vytvareni, kopirovani, mazani

- byt’ s komfortem dvoupanelového rozhrani.

"zobrazovaci moduly - napi. prohlizece obrizki
8komprimaéni moduly
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4.2.5 Fine Commnader

Fine Commander[18] je souborovy manazer vyvijeny na Katedie informatiky a vypo-
¢etni techniky ZCU, je aktudlné dostupny ve verzi 2.0 a provozovéan nad .NET prostedim.

Zasuvné moduly vsak nepodporuje.

4.3 Shrnuti

Porovnanim uvedenych souborovych manazeru je patrné, ze v této oblasti je stale lidrem
Total Commander. Inspirovali se jim i ostatni kandidati a umoznuji dokonce i nativni
pouziti zasuvnych modulu ve svych produktech. Mirné se vsak odlisuje produkt Altap
Salamander, ktery navic nabizi vlastni SDK pro tvorbu zasuvnéach modula s malymi rozdily
a rozsitenimi oproti svému nejvétsimu soupefi. Zajimavym pocinem je také nekomeréni
produkt Double Commander, ktery nejen ze plné podporuje API Total Commanderu (s
upravenymi hlavickovymi funkcemi), je mozné jej provozovat i na platformé Linux.

V tabulce ¢. 1 je znazornéno jednoduché shrnuti, ktefi zastupci umoznuji implementovat
KIVFS funcionalitu jako zasuvny modul.

Vzhledem ke své nejvétsi rozsitenosti a kompletni podpote zasuvnych modulu byl vy-
bran souborovy manazer Total Commander. Pro néj bude implementovana plna podpora
KIVFS, kterd je na operacnim systému MS Windows v soucasné dobé realizovana jako

knihovna KIVFSTechnology (viz. kapitola 6.1).
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4 SOUBOROVI MANAZERI

Komeréni zastupci
Nazev produktu Cena | Podpora KIVFS
Total Commander $46.00 X
Altap Salamander $29.95 X
Speed Commander $56.50
EF Commander $37.50

Freeware zastupci
Free Commander $0
Unreal Commander $0
Double Commander $0 X
EF Commander Free $0
Fine Commnader $0

Tabulka 1: Porovnani souborovych manazeru
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5 Projekt KIVFS

KIVFES[20] je distribuovany file systém, navrzeny na Katedfe informatiky a vypocetni
techniky ZCU v Plzni. Cilem tohoto projektu bylo navrhnout a implementovat DFS a
soucasné odstranit nedostatky, které znamé implementace (jako napt. AFS, CODA apod.)
obsahuji. Projekt je rozdélen do dvou c¢asti. Prvni jsou klientské implementace, vyvijené
pro ruznd prostiedi a platformy a druhou je serverova implementace (OS Linux), kterd se

dale déli do dalsich vrstev, viz obrazek ¢. 5:

Klient KIVFS

l T Server KIVFS

Proxy

Autentizaéni vrstva

Synchronizacni vrstva

Virtualni souborovy systém (VFS)

—

Databaze - File server

Obrazek 5: Schema soucasti KIVES projektu

Zakladni popis jednotlivych vrstev serverové implementace:

e Proxy - inicializuje komunikaci (zabezpecenou ¢i nezabezpecenou) s KIVFES klientem

a prenasi pozadavky do ostatnich vrstev.

e Autentizacni vrstva - ovéruje uzivatele na zakladé jména a hesla a kontroluje, zda

ma uzivatel pristup ke KIVFS serverum.
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5 PROJEKT KIVFS

e Synchronizaéni vrstva - provadi synchronizaci dat mezi ostatnimi KIVF'S servery.

e Virtualni souborovy systém - pracuje s fyzickymi soubory a jejich metadaty. Déli

na databazi a file server, které soubory poskytuji uzivateli.

Podrobnéjsi popis fungovani serverové implementace je uveden v bakalarské praci KI-

VFS: Souborovy a databazovy server|21].

5.1 Princip komunikace

Princip komunikace mezi jednotlivymi vrstvami je naznacen na nasledujici ukazce.

Jednd se o navazéni spojeni k serveru (Sifrovani je realizovdno pomoci OpenSSL viz kapi-

tola 5.1.1), zadani prihlasovacich ddaju (realizovdno mechanismem Kerberos viz kapitola

5.1.2) a vykonani pozadavku napt. vytvoreni nového adresére (viz obrazek ¢. 6):

Klient

1. Mavazani zabezpeleniinezabezpelene
komunikace. Zadani uZivatelského jmeéna

a hesla.

2. Ovéfenl pfihlasovacich dajd a pifipadné
Zamitnuti pfihlaseni.

3. Postup pozadavku na synchronizacni

wrstwvu.

4. Pfi zméné distribuce na ostatni servery.

-
1. ] 2.
: Autentizacni
i Proxy vrstva
ot : o
9., g.
e e rrarrnr R nn rreen - 3.

5. Postup poZadavku na VFS.

6..7..8.,9. Odpoved zpét klientowvi.

Synchronizacni
vrstva

A

Virt. souborovy
systém

Obrézek 6: Princip komunikace v KIVFS
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5.1.1 OpenSSL

Pro sifrovani prenosu je v KIVFS vyuzita implementace OpenSSL[22]. Ta je aktudlné
dostupna ve verzi 1.0.1b. OpenSSL poskytuje knihovny napsané v jazyce C, které zahrnuji
zékladni kryptografické funkce. KIVFS protokol vyuziva kryptograficky algoritmus RC4-
MD5.

Popis fungovani OpenSSL je podrobné uvedeno v bakalaiské praci KIVFS: Zabezpecent,

sifrovani a ovéfeni identity[23].

5.1.2 Kerberos

Oveérovani uzivatelu, ktefi jsou opravnéni pracovat se systémem, je realizovano pomoci
autentizacniho protokolu Kerberos[24]. Pracuje na principu tickett, které slouzi k ovéreni
identity uzivatelu. Pro svoji ¢innost pottebuje duvéryhodnou treti stranu, tzv. Key Dis-
tribution Center (KDC), sestavajici se ze dvou oddélenych casti: Autentika¢niho serveru
(AS) a Ticket-Granting serveru (TGS). Hlavni vyhodou Kerberosu tedy je, ze se heslo
nikdy nepfendsi siti.

Existuji dvé implementace Kerberosu, Heimdal a MIT. V KIVFS je vyuzita implemen-
tace MIT z duvodu bezproblémové funkénosti i pro klienty v MS Windows.

Popis fungovani Kerberosu je podrobné uvedeno také v bakalarské praci KIVFS: Za-

bezpeceni, sifrovani a ovéreni identity[23].

5.2 Komunikac¢ni protokol

KIVFS komunikuje pomoci komunika¢niho protokolu, fungujici nad TCP spojenim.
Rozdélujeme jej na dvé ¢4sti, hlavicku a data. Jednd se o datové bloky obsahujici zabalena®

data, které si klient a server vzajemné vymnénuji.

9zptisob “"zabalovani” dat je popsén v kapitole 6.5
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5.2.1 Hlavicka

Hlavicka je zdkladnim stavebnim prvkem veskeré komunikace a jedna se o tvodni da-
tovy paket, kterym si protistrany vyménuji informace o tkonech, které se maji provést.
Pii kazdém pozadavku o provedeni tikonu na strané serveru sestavi klient hlavicku (jeji
struktura je uvedena v tabulce ¢. 2) obsahujici polozky podle nadefinované struktury a

posle je siti.

nazev pole | typ popis

magicnumber | unsigned __int32 | magic number

timestamp unsigned __int64 | Casové razitko

command unsigned __int32 | p¥ikaz

return_code | unsigned __int32 | navratovy kéd

data_size unsigned __int64 | velikost datového bloku

session unsigned __int64 | session id (pouze pro autentizaZni vrstvu)

type unsigned __int32 | typ (pouze pro autentizaZni vrstvu)

Tabulka 2: Struktura hlavicky

Nejdilezitejsi polozky jsou command!®, return_code!! a data_size'?.

5.2.2 Datovy paket

Datovy paket obsahuje jiz zminéné zabalené informace, které jsou tzce svazané s hlavic-
kou a jsou zavislé na zvoleném ptikazu. Pozadujeme-li od serveru napi. vytvoreni adresére,
obsahem je tedy logicky absolutni cesta k adresaii véetné jeho nazvu.

Pro kazdy prikaz je struktura ruzna, avSak obé strany tuto definici znaji. V zasadé
rozliSujeme dvoji "zabalovani” dat. V ptipadé, Ze protistrané posilame pouze ¢iselné hod-
noty, je stavba datového paketu velice jednoducha. Blok obsahuje pouze ¢islené hodnoty,

v zéavislosti na jejich typu (viz. tabulka ¢. 3):

10cammarn maidSlasi+xmias

Hpouziva se pouze za predpokladu, ze hlavicka slouzi jako odpovéd’ pro dany pozadavek
12yd4v4 velikost nasledného datového bloku
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hodnota __int64 ‘ hodnota __int32 | hodnota __int16 | hodnota __int8

Tabulka 3: Struktura datového paketu s ¢islenymi hodnotami

Pokud posilame kromé ¢iselnych hodnot také fetézec, je potieba jej poslat s informaci
o jeho délce. Ta se ulozi do 32bit ¢iselné hodnoty a az poté se vlozi obsah fetézce (viz

tabulka ¢. 4):

’ délka Fetézce ‘ hodnota Feté&zce | délka Feté&zce | hodnota Fetézce

Tabulka 4: Struktura datového paketu s Tetézci

Priklad pro sestaveni open_file. KIVFS_FILE_MODE_READ je konstanta, v naSem pii-

padé s hodnotou 1. Tento datovy paket ma tedy velikost 24 bajtu (viz tabulka ¢. 5):

délka Fet&zce | absolutni cesta rezim pfenosu
16 /tmp/sestava.txt | KIVFS_FILE_MODE_READ

Tabulka 5: Piiklad datového paketu open_file

Datovy paket se neocekava v pripadé, kdy je potieba odeslat pouze hlavicku. Typickym
piikladem je odpovéd’ serveru na provedené piikazy, ¢i ruznd potvrzeni (napi. o informace
dokonéeni prenosu souboru). Hodnota data_size v hlavicce je tedy nulova a informuje, ze

protistrana data o¢ekavat nema.
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6.1 Uvod

KIVFEFSTechnology je soubor dynamickych knihoven DLL (Dynamic-link library), imple-
mentovanych v jazyce C/C++[25] ve vyvojovém prostiedi Microsoft Visual Studio 2010[26].
Jednd se o praci nad ramec zadani, kterou jsem implementoval kvili zjednoduseni vyvoje
dalsich klientskych aplikaci pro MS Windows a obsahuje tedy veskerou funcionalitu KIVFS.

V pocatku fungovani KIVFS projektu probihal vlastné veskery vyvoj klientské casti vy-
hradné v zdsuvném modulu pro Total Commander. Pti dalsich implementacich klientu pro
MS Windows, napi. klient s nativni podporou ve formé IFS (Installable File System), by
se muselo jit cestou bud’ naro¢ného opisovani stavajiho kodu nebo programovanim nového
koédu. Proto se pristoupilo k oddéleni veskeré programové logiky a implementace tykajici se
bugovani novych funkcionalit, ale vse se vyviji pouze jednou a nasledné nékolikrat pouzije.
Tvurce nového klienta ma k dispozici aktudlni popis (referenéni piirucku) vsech funkei v
PDF souboru (viz priloha na CD) a prostym volanim jednotlivych funkei, které potiebuje,
je schopen za velmi kratky ¢as implementovat plnohodného klienta. Dalsi vyhodou jsou
také zmény ve vyvoji. Staci zakualizovat pouze konkrétni knihovni soubor.

KIVFSTechnology je soubor dynamickych knihoven DLL. VsSechny funkce jsou tedy
ulozeny tématicky do vice projekti. Pro jednoduchost je nazyvejme moduly. Nékteré z
nich jsou pro findlni funkénost volitelné, napt. cache modul, ostatni povinné, protoze je
vétsina z nich mezi sebou provazana.

Jednd se tyto moduly:
e KIVFS.Core - obecna funkénost komunika¢niho protokolu KIVFS, viz kapitola 6.2
e KIVFS.Net - podpora sit’'ové komunikace, viz kapitola 6.3

e KIVFS.Net.Secure - rozsiteni predchoziho modulu o sifrovaci mechanismum, viz

kapitola 6.4
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KIVFS.Packing - piiprava a ¢teni datovych paketu, viz kapitola 6.5

KIVFS.Common - findlni funkce pro konkrétni ucel, viz kapitola 6.6

e KIVFS.Auth - ovéfovani jména a hesla vuci autentizacni vrstve, viz kapitola 6.7

KIVFS.Cache - podpora cache, viz kapitola 6.8

Zavislosti jednotlivych modulu ukazuje obrazek ¢. 7:

KIVFS . Net

KIVF5 Net Secure

/

A

KIVF5.Common

T~
o

KIWFS.Cache

g

KIVFS . Auth

KIVF5.Core

A

KIVFS.Packing

Obrazek 7: Zavislosti modulu KIVFSTechnology
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6.2 KIVFS.Core

v~/

funkénost komunikaéniho protokolu KIVFES. Jedna se tedy o definici struktur hlavicky, sou-
borovych metadat a jejich obsluznych funkci, déle pak seznam chybovych stavu a ptikazu,
urcujici pozadované operace®. Je to tedy zdklad vsech ostatnich modult.

Souborova metadata (viz tabulka ¢. 6) slouzi k uklddani vsech poskytovanych informaci
o souborech v adresari, ktery uzivatel v ramci listovani adresairové struktury vyzaduje.
Jelikoz ocekdvame vice soubort, jsou vSechna metadata ukladana do spojeného seznamu,

ze kterého mohou byt pak nasledné jednoduse prectena.

nazev pole typ popis

filetype unsigned __int32 typ - soubor nebo adresar
name char [255] ndzev souboru

owner char [255] vlastnik souboru

group char [255] skupina souboru

size unsigned __int64 velikost souboru

mtime unsigned __int64 Cas zmény soubory

atime unsigned __int64 Cas pristupu k souboru
version unsigned __int64 verze souboru

read_hits unsigned __int64 pocet hitud pro Cteni souboru
write_hits unsigned __int64 poCet hitu pro zdpis souboru
owner_rights | unsigned __int32 prava vlastnika pro soubor
group_rights | unsigned __int32 préava skupiny pro soubor
others_rights | unsigned __int32 prava ostatnich pro soubor
next kivfs_core_filedata* | spoj pro spojovy seznam

Tabulka 6: Struktura souborych metadat

Struktura hlavicky a jeji funkce jiz byla popsana v kapitole 5.2.1, proto na tomto misté

VVVVVV

/* Create KIVFS head */
KIVFSCORE int kivfs_core_create_head(unsigned __int64 timestamp,

unsigned __int32 command, unsigned __int32 return_code,

13 cammarn maidalasi+xmias

34



6 KIVFSTECHNOLOGY

unsigned __int64 data_size, struct kivfs_core_head *head);

/* Receive KIVFS head */

KIVFSCORE int kivfs_core_recv_head(struct kivfs_core_head *head, int socketfd);

/* Send KIVFS head */

KIVFSCORE int kivfs_core_send_head(struct kivfs_core_head *head, int socketfd);

6.3 KIVFS.Net

Tento modul zasttesuje celou sit’'ovou komunikaci, tedy funkce pro pripojeni a odpojeni
od serveru, odesilani a prijem datovych blokiu a seznam aktivnich sit’ovych spojeni
(socketu). Podpora vice (alespon 2) sockett je zde z duvodu, ze prvnim spojenim klient a
server mezi sebou pouze komunikuji, provadi specifické prikazy, definuji zpusoby prenosu
dat apod. Tim druhym pak pfenasi soubory. Je tedy mozné odsunout prenos souboru na

pozadi a dale s aplikaci pracovat.

Pro upfresnéni jen uvedu vyse zminované funkce:

/* Connect to KIVFS server */
/* crypt - type of encrypt: openssl/none */

KIVFSNET int kivfs_net_connect(int socketnumber, char *address, int port, char *crypt);

/* Disconnect from KIVFS server */

KIVFSNET int kivfs_net_disconnect(int socketnumber) ;

/* Send data over socket */
/* data - datablock from transfer */

KIVFSNET unsigned __int64 kivfs_net_send_data(int datasize, void *data, int socketfd);

/* Receive data over socket */

KIVFSNET unsigned __int64 kivfs_net_recv_data(int datasize, void *data, int socketfd);

Z vyse uvedenych funkci je patrné, ze se doporucuje pouziti vlastnich funkcich pro

odesilani a prijem dat oproti béznym recv() a send (). Duvodem je, ze na ruznych linkach
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dochézi k fragmentaci paketu a muze se stat, ze se korektné neprenesou vSechny. Proto
proces odesilani a prijmu dat probiha v cyklu, kde se mimojiné kontroluje, zda protistrana

skutecné dostala vSechna data, ktera pozadovala.

6.4 KIVFS.Net.Secure

Jedna se o rozsiteni predchoziho modulu, tedy KIVFS.Net, o Sifrovany pfenos pomoci
protokolu OpenSSL (viz. kapitola ¢. 5.1.1). Tim, Ze tzce spolupracuje s predchozim mo-
dulem, obsahuje pouze definici externich OpenSSL knihoven a funkci pro inicializaci SSL
handshake, které se vola pii pripojeni k serveru:

/* Create SSL connection */

/* cipher - KIVFS use RC4-MD5 */
KIVFSNETSECURE SSL* kivfs_net_secure_ssl_handshake(SOCKET sock, char* cipher);

a také samoziejmé funkci disconnect(). Funkce pro odesilani a piijem dat ne-
obsahuje, nebot’ je toto jiz obsazeno ve funkcich kivfs_net_recv_data() a ki-
vis_net_send_data(). Reseni je jednoduché, nebot’ prostym porovnanim na dspésné za-
volani funkce handshake () se namisto obycejného socketu vyuziva pro komunikaci praveée

SSL socket.

6.4.1 Instalacni balicek pro OpenSSL

Pro provozovani OpenSSL Sifrovani je nutné mit nainstalovany balicek Win32
OpenSSL Light. Je dostupny ke stazeni na strankach http://slproweb.com/products/
Win320penSSL.html. Projekt Visual Studia je nastaven tak, ze hlavickové soubory jsou
umistény v adreséii C:\ OpenSSL\include a knihovny v adresaii C:\ OpenSSL\lib.

6.5 KIVFS.Packing

V tomto modulu se setkdavame s jiz diive uvedenym “zabalovanim” a "rozbalovanim”
datovych paketu. Témito terminy myslime proces, kdy do prazdného bloku, predem stano-

vené velikosti, vkladdame (nebo ¢teme) na urcité indexy bud’ éiselné hodnoty nebo fetézce.
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Kazdy blok muze byt samoziejmé ruzné dlouhy a obsahovat ruznou kombinaci hodnot.
Toto je zavislé na dané operaci, ktera se ma vykonat a obé strany predem danou strukturu
znaji.

V rdmci tohoto modulu v zdsadé pouzivame hlavné funkce pro kédovéni/dekédovani

¢iselnych hodnot a fetézcu, proto pro jednoduchost uvedu pouze tyto zékladni:

/* Pack number to data block */
KIVFSPACKING unsigned __int32 kivfs_packing_pack_number(void *data,

unsigned __int32 index, unsigned __int64 object, int object_size);

/* Pack string to data block */
KIVFSPACKING unsigned __int32 kivfs_packing_pack_string(void *data,

unsigned __int32 index, char *object);

/* Unpack number from data block */
KIVFSPACKING unsigned __int32 kivfs_packing_unpack_number(void *data,

unsigned __int32 index, void *object, int object_size);

/* Unpack string from data block */
KIVFSPACKING unsigned __int32 kivfs_packing_unpack_string(void *data,

unsigned __int32 index, char *object, int object_size);

6.6 KIVFS.Common

Tento modul implementuje funkce, které ptimo vyuzivaji klientské aplikace s podporou
KIVFS. Obsahuji tedy vSechny potiebné funkce z predchazejich modulu od vytvareni hla-
vicky a "zabalovani” dat po odeslani ¢i prijem vysledku. Vyvojar nepotiebuje znat protokol
”do hloubky”, ale pouzije pouze funkce pro konkrétni ticel (napt. vytvoreni adresére).

Jelikoz je si vétsina funkei svoji definici podobna, uvedu na ukazku pouze dvé - zadost

o vytvoreni adresaie na serveru a zadost o seznam souboru v adresarové struktuie:

/* Create remote directory */

KIVFSCOMMON int kivfs_common_mkdir(char *path);
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/* Read actual directory entries and save to structure */
/* my_file - file metadata structure */

KIVFSCOMMON int kivfs_common_readdir(char *path, struct kivfs_core_filedata **my_file);

Z vyse uvedenych popistu funkei je patrné, ze implementovat zdkladni funkcionalitu,

jako je napt. vytvoreni adresére je velice jednoduché.

6.7 KIVFS.Auth

Podobné jako modul s podporou OpenSSL, fesi tento pouze jednu funkénost - ovérovani
uzivatelského jména pro piihlaseni do aplikace. Na ném jsou pak zavisla napi. opravnéni
k souborum. Autentika¢ni proces je zajistén technologii Kerberos (viz kapitola 5.1.2).

K ovéteni uzivatelského jména slouzi nasledujici funkce, kterd po zadani potrebnych
vstupu vrati tuspéch ¢ chybu. Chyba muze byt zpusobena bud’ neplatnym uzivatelskym

jménem a heslem nebo vyhodnocenim, ze uzivatel nemé k serveru piistup.

/* Autenticate user via Kerberos */

/* sname - Kerberos service namex*/

/* krb_ptype - type of hostname, 3(DNS - use KIVFS),0(none) */

/* krb_ap_req_options - request options, O use KIVFS x/

KIVFSAUTH int kivfs_auth_login (char *username, char *password, char *hostname,

char *sname, int krb_ptype, int krb_ap_req_options, int sockfd);

6.7.1 Instalacni balicek pro Kerberos

Pro podporu autentizace je nutné mit nainstalovany balicek MIT Kerberos kfw-3--
z.exe. Ten je dostupny ke stazeni na strankach http://web.mit.edu/Kerberos/dist/.
Daéle je pak nutné mit umistény soubor krbs.ini (viz ukdzka v piiloze A.4) v adresaii

C:\ Windows s korektné uvedenymi hodnotami v sekcich [realms] a [domain_realms].
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6.8 KIVFS.Cache

Poslednim modulem knihoven KIVFSTechnology je podpora pro cache. Je to modul
volitelny, tudiz pokud z néjakého divodu neni pro implementaci klientské aplikace nutna
pritomnost cache, 1ze jej ze svého navrhu vypustit. Stejné tak napiiklad modul autentikacni.
Modul obsahuje vsechny vyjmenované algoritmy pro odstranovéni souboru (zminované v
kapitole 3), logiku pro spravu databéze, ktera uchovavani metadata o kazdém uchovéavaném
souboru a pocatecni podporu offline rezimu.

Pro uchovani lokélnich metadat kazdého souboru, ke kterymu se pfi praci s cache pii-
stupuje, byl v prvopoc¢atku pouzit vlastni souborovy format. Tento soubor uchovaval nej-
dulezitéjsi informace o souborech v cache. Dalsim vyvojem bylo potfeba ukladat kromé
vétsiny metadat souboru také napt. pomocné hodnoty a vypocty jednotlivych cache al-
goritmu. Tento stav zacal byt velmi neefektivni a naro¢ny. Vlastni souborovy format byl
nahrazen za databazové teseni viz kapitola 6.8.1.

Na ukézku jsem vybral dvé funkce. Prvni aktualizuje vétsinu metadat souboru pfi pti-
stupu do cache. Druha demostruje pouziti vybraného algoritmu pro odstranovani souboru
z cache pti dosazeni hranicni velikosti tlozisté.

/* Update file metadata in DB */
/* cachename - real filename on file system */

KIVFSCACHE unsigned __int32 kivfs_cache_update_info(

struct kivfs_core_filedata *core_filedata, char *directory, char *cachename) ;

/* Classic LRU method for deleting files from cache */
KIVFSCACHE unsigned __int32 kivfs_cache_method_classic_lru(char *cachedir,

__int32 cachesize int64 filesize);

| J—

6.8.1 Databaze SQLite3

SQLite3[27] je mald knihovna v jazyce C, kterou staci jednoduse prilinkovat k aplikaci
a snadno zac¢it pouzivat. Neni tedy zalozen na principu klient-server a lze tedy tuto da-

tabdzi snadno implementovat do stévajiciho feseni[28]. V SQLite je implementovén témér
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cely standard SQL-92 a je tedy mozné pomoci obecné znamych SQL dotazu pristupovat
pozadovana data.

Databédze SQLite3 byla vybrana pro svoji jednoduchost, nenaro¢nost a snadnou inte-
graci se stavajicim feSenim. Je vyuzita pravé k uchovavani informaci o souborech, které
jsou ulozeny v cache. Navrzena struktura databazové tabulky, uchovavajici tyto udaje, je
uvedena v pifloze (tabulka ¢. 12). Pro prvotni inicializaci cache neni nutné spoustét zadny

databazovy script, nebot’ vytvoreni této tabulky je zaclenéno piimo v kodu.

6.8.2 Instalacni balicek pro SQLite3

Pro podporu databize SQLite3 je nutné mit stazeny balicek sqlite-dll-win32 a sqlite-
amalgation. Je dostupny ke stazeni na strankach http://www.sqlite.org. Pro dokonceni

prostiedi je potieba provést néasledujici postup:

e Utilitou Visual Studio Command Prompt (2010)** se presuneme do adresire s roz-
balenym archivem sqlite-dll a spustime piikaz LIB /DEF:sqlite3.def. Tim dojde k

vytvoreni souboru sqlite3.lib, ktery umistime do adresére C:\sqlite3\

e Rozbalime archiv sql-amalgation a zkopirujeme soubor sqlite3.h taktéz do adresare

C:\ sqlite3\

Hgtandardni soucdst instalace Visual Studio, i Express verze

40


http://www.sqlite.org

7 Total Commander

7.1 Implementace

Pro vlastni programovani zasuvného modulu jsou dostupné hlavickové soubory pro
jednotlivé typy zasuvnych modulu véetné dokumentace. Zasuvné moduly je mozné pro-
gramovat bud’ v jazyce C/C++ ¢i Borland Delphi. Jedna se o vyvoj DLL knihovny, jejiz
koncovka se prejmenuje podle typu zdsuvného modulu, ktery se vytvari (v nasem piipadé
se jednd o WFX').

Zasuvny modul je, stejné jako knihovna KIVFSTechnology, vyvijen v programovacim
jazyce C/C++, tudiz je pouzit hlavickovy soubor fsplugin.h[29] v posledni verzi, tj. 2.1 z
¢ervence roku 2010. Obsahuje konstanty, struktury a hlavicky jednotlivych funkci, jejichz

télo doplni programator o svuj produkéni kod.

7.2 Povinné implementace zasuvného modulu
Pro minimalni béh zasuvného modulu jsou povinné 4 funkce:

e Fslnit - inicializace modulu. Uchovava zakladni hodnoty pro dalsi pouziti (potradi

zésuvného modulu apod.)
e FsFindFirst - nacteni prvniho souboru/adresiie v adresarové struktute
e FsFindNext - nacteni dalsiho souboru/adresare v adresarové struktuie
e FsFindClose - ukoné¢eni volani predchozich dvou funkei

Tyto 4 zakladni funkce realizuji nacteni a prochéazeni celé adresarové struktury.

7.3 Volitelné implementace zasuvného modulu

Pro uplnou implementaci je nutné pridat jesté dalsi funkcionalitu, tj. rozsitit stavajici

stav o prenos, vytvareni, mazani souboru apod.

z4suvny modul umozivujici zpiistupnéni lokdlnich nebo sit’ovych svazki

41



7 TOTAL COMMANDER

e FsMKkDir - vytvoreni adreséare

e FsRemoveDir - smazani adresare

e FsDeleteFile - smazani souboru

e FsGetFile - pienos souboru ze serveru na klienta (download)
e FsPutFile - pienos souboru z klienta na server (upload)

e FsExecuteFile - spusténi souboru (soubor se prenese do docasného umisténi u kli-

enta a poté spusti)

Vsechny tyto funkce lze samoziejmé pouzit pro vice souboru/adresaitu. Total Commander
pak postupné vold jednotlivé funkce pro splnéni pozadovaného tukonu. Napf. pro prenos
adresarové soubory provede vylistovani adresdre -> vyber pruniho souboru -> prenos na

server -> vybér druhého souboru apod.

7.4 Dalsi moznosti zasuvného modulu

Pro interakci s uzivatelem je mozné pouzit callback funkce ProgressProc ¢i Request-
Proc.

Funkce ProgressProc umoznuje zobrazeni ukazatele stavu pfenosu souboru (pro-
gressbar), ktery informuje uzivatele o aktudlni rychlosti, odhadované dobé ptenosu a o
zbyvajicich procentech do jeho tuspésného ukonceni.

Funkce RequestProc zobrazuje formulai umoznujici vstup od uzivatele. Nejcastéji jde
o informaé¢ni okénko s otazkou a potvrzovacimi tlacitky ANO/NE nebo o vstupni pole vyzi-

vajici uzivatele k vyplnéni napt. uzivatelského jména ¢i hesla.

7.5 Ukazka implementace

Pro ukazku, jak lze za pomoci knihoven KIVFSTechnology relativné snadno implemen-
tovat funkcnost KIVFS, vybral jsem jednu ze zékladnich funkci, tedy vytvoteni vzdaleného

adreséate a jeji kompletni zapis:
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BOOL __stdcall FsMkDir(char *Path)

{
const kivfs_error_t *error = NULL;
char debugmessage [200];
int status = kivfs_common_mkdir (Path);
/* Check for errors x/
if (status < 0)
{
error = kivfs_error(status);
sprintf (debugmessage," [Create directory] %s \n[%d]l: %s",
Path, error->code, error->description);
kivfs_message ("ERROR", debugmessage);
return false;
}
return true;
}

7.6 Nasazeni

Jelikoz je veskera funcionalita obsazena v knihovnach KIVFSTechnology, je nutné DLL
soubory umistit do stejného adreséare, kde je ulozen i zasuvny modul. V piipadé pouziti
cache jesté navic soubor sglites3.dll.

Instalace modulu se provadi v menu Konfigurace -> Moznosti -> Dopliiky (viz obrazek
¢.8).

Po zadani cesty k modulu a uspésném pridani se objevi jako nova polozka v nabidce
Mista v siti a je mozné se pripojit k serveru. Nejdiive se objevi vyzva k zadani hesla (viz
obrézek ¢.9) a po ispésném prihldseni se uzivateli objevi souborova struktura (viz obrézek

¢.10).
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= |Dopliiky systému soubord =]

Instalované dopliiky:
VES - Cohavhbelientuwing tunkseernd W Plugin'k 5. TCHD. Client. vabs

Pridat | Odebrat | F'Feimenovatl (1] I Stormno |

Obrézek 8: Total Commander ukéizka - nasazeni zdsuvného modulu

#| il
+Hazev Pripi Yelikost | Datum Atributy | | Nazey Pfipl Velikost | Datum Atributy
[T [KIVFS] <DIR> @l <DIR> 20.04.2012 09:32 -
H[Celé sif] <DIR> [T [.swnl R <DIR> 26.03.2012 23:58 --h-
¢ Bl s DI 02022012 10.26
9 Priivodce instalaci sité DIR> 24.04.2012 14:48 ----
Pfidat misto v siti Please enter your usemane DIR> 02.02.2012 10:44 —

DIR> 12.03.2012 09:41 ----
I DIR> 12.03.2012 09:41 ----
DIR> 19.03.2012 01:02 ----

oK. I Stomo | DIR> 02.022012 10:44 ----

DIR> 02.022012 10:44 ----

Obréazek 9: Total Commander ukazka - zadani uzivatelského jména
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Soubor  wybrat Pfikszy S Zobrazit  konfigurace  Start MapovEda
AR - N SR - - R Y
Qﬁ\ - | [--] | \ | .. |=e *|[-] 26 743 056 kB z 41 929 616 kB volnjch | \ | .
*| v *| v
+MHazer Pripi| Velikost | Datum Atributy | [+ Nazer Pripi| Yelikost | Datum Atributy
I..1 <DIR> HEY ] <DIR> 20042012 09:32 -
4| KIVFS _Auth dil 8 704 05052012 2230 [([.swn] <DIR> 26.03.2012 23:58 -h-
KIV¥F5 Cache dil 22 016 05.05.2012 22:30 - [T [BuildS cripts] <DIR> 02022012 10:28 -
KI¥F5_Common dil 11 776 05.05.2012 22:30 ---- [T [ipeh] <DIR> 24.04.2012 14:48 -
KIVFS Core dil 9728 05052012 2230 [ [KIVFS_Auth] <DIR> 02.02.2012 10:44 -
KIVFS Net dil 8 704 05052012 2230 [ [KIVFS_Cache] <DIR> 12.03.2012 09:41 -
KIVFS Met.Secure dil 8 704 05052012 2230 3 [KIVFS_Common] <DIR> 12.03.2012 09:41 -
KIV¥F5 Packing dil 10 240 05.05.2012 22:30 ---- [ J[KIVFS_Core] <DIR> 19.03.2012 01:02 ---
}KIVFS_TCHD.EIient ini 320 05.05.2012 22:31 - [ J[KIVFS_Net] <DIR> 02.02.2012 10:44 -
| Y KIVF5_TCMD _Client wix 27136 05.05.2012 22:31 - [ J[KIVFS_Net Secure] <DIR> 02.02.2012 10:44 -
‘ﬂsqlileii dil h77 621 05.05.2012 2231 [ [KIVFS_Packing] <DIR> 02.02.2012 10:44 -
[ J[Release] <DIR> 12.04.2012 09:04 ----
[ [Mersion] <DIR> 13.03.2012 14:23 -
|ﬂ KI¥F5Technology opensdf 20 20.04.2012 09:32 -ah-
4 KIVFSTechnology =df 38 686 720 27.04.2012 2235 -a--
2 KIVFS Technology zln 4142 02.02.2012 10:28 -a--
[F| KIVF5 T echnology 2 Th) 25 088 27.04.2012 21:57 -ah-
[ | Resources source 2 401 02.02.201217:31 -a--

0 kB / 668 kB v 0 / 10 souborech

OkB /37 810 kB v 0 / 5 souborech a 0 / 12 sloZek

WAKIVFS\tmp> |

i

F3 Zobrazit |

F4 Upravit | F5 Kopirovat |

F6 PiejnPies | F7 Nova slozka |

F8 Odstranit |  Alt+F4 Konec

Obrazek 10: Total Commander ukazka - prochdzeni adresatové struktury

7.7 Konfigurace

Zésuvny modul je mozné konfigurovat pomoci .ini souboru, ktery se musi nachézet

ve stejném adresari jako samotny plugin. Jeho struktura je stejnd, jako vétsina konfigurac-

nich souboru znamych z OS Windows.

7.7.1 Syntaxe konfiguracniho souboru

Konfigurace serveru (1 a vice)

e servername - [P adresa ¢i DNS néazev serveru

e serverport - port sluzby

e crypt - zapnuti/vypnuti sifrovaciho mechanismu
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e prior - priorita serveru [momentélné nepouzivanol

e fileblock - velikost bloku pii prenosu souboru

Kerberos autentikace
e sname - jméno Kerberos sluzby

e hostname - IP adresa Kerberos serveru

Cache
e cache - zapnuti/vypnuti podpory cache
e cachedir - adresar, kam se ukladaji soubory

e cachesize - velikost adresare v MB

cachemethod - pouzitd metoda pro odstranovani souboru z cache
e Iru_koef - koeficient LRU pro zvyhodnéni algoritmu LRU&LFU

e 1fu koef - koeficient LFU pro zvyhodnéni algoritmu LRU&LFU

Volitelné polozky

e debug - zapnuti/vypnuti logovani do souboru

7.7.2 Priklad konfiguraé¢niho souboru

Konkrétni piiklad funkéniho konfiguraéniho souboru je uveden v piiloze A.5.

7.8 Offline rezim

Pti funkéni implementaci cache v klientské aplikaci je dalsim krokem podpora offline re-
zimu. Tim je myslen pfistup k souborum i v piipadé, kdy neni pripojeni k serveru dostupné.
V konfigura¢nim souboru klienta je mozné uvést vice serveru.

Pokud nenf ani jeden server online, klientska aplikace se prepne do rezimu offline. Tzn.
ze uzivateli zacne nabizet soubory, které ma ulozené v cache. Tedy takové soubory, které

jiz v minulosti stahoval.
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7 TOTAL COMMANDER

V tuto chvili je podpora offline rezimu omezena pouze v rezimu Read-0Only. Je tedy
mozné prochazet adresarovou strukturou, ¢ist metadata souboru, soubory otevirat a kopi-
rovat.

Implementace stavajici podpory offline rezimu v klienstké aplikaci se sklada ze dvou

¢asti - prochazeni adresarové struktury a ptistup k souborum.

7.8.1 Prochazeni adresarové struktury

Pokud neni ani jeden zadany servery dostupny, pouzije se misto funkce
kivfs_common_readdir (char *path, struct kivfs_core_filedata **my_file);
jejl offline ekvivalent

kivfs_cache_offline_readdir(char *path, struct kivfs_core_filedata **my_file);

7.8.2 Prtistup k soubortim

Offline rezim je momentélné realizovan pouze v rezimu Read-0Only, tzn. ze umoznime
uzivateli soubory pouze stahovat (poskytujeme je z cache).

Po kontrole, ze servery nejsou dostupné a ze pracujeme v offline rezimu je nutné z cache
databdze zjistit nézev fyzicky ulozeného souboru (pole cachename). Pti ulozeni souboru do
cache 1lozisté dochéazi k vygenerovani nahodného nazvu souboru, aby se predeslo konfliktu

nazvu. Velmi casto se stejny nazev souboru nachazi v ruznych adresaiich na serveru.

Zjisténi nazvu fyzicky ulozeného souboru v cache realizuje funkce

kivfs_cache_get_real_cache_name(filename, directory, cachename) ;
Soubor je jiz poté mozné prenést do uzivatelem zvoleného adresate, napt. funkei

BOOL WINAPI CopyFile(
_In_ LPCTSTR lpExistingFileName,
_In_ LPCTSTR lpNewFileName,
_In_ BOOL bFailIfExists

)3

47



8 Zavér

Hlavnim cilem této prace bylo shrnuti vlastnosti dostupnych souborovych manazert a
jejich vyuziti jako KIVFS klienta. Dale pak ovéreni moznosti cache a vykonnost algoritmu
pro odstranovani souboru pii hraniéni velikosti cache tlozisté.

Jako vhodny souborovy manazer byl vybran Total Commander pro své nejvétsi roz-
siteni mezi uzivateli, vybornou dokumentaci a splinoval vSechny pozadavky pro kompletni
podporu KIVFS. Podpora KIVFS byla tispésné implementovana, véetné sifrovani, cache a
offline rezimu, ktery je momentélné provozovan v médu Read-0nly. Resenf bylo otestovano
na MS Windows XP, 2008 a 7 s Total Commander verze 7.56a.

Nad ramec zadani byl vyvinut soubor knihoven KIVFSTechnology, ktery v sobé zahr-
nuje kompletni podporu KIVFS a umoznuje tak snazsi vyvoj budoucich klientu na operac-
nim systému MS Windows.

Na praci je mozné v budoucnu navazat podporou zapisu v offline rezimu, dalsi optima-

lizaci cache nebo komprimaci prenosu.
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A PRILOHY

A

Al

Prilohy
Meéreni cache algoritmu
Nahodny pristup

Cache/HIT 8 MB |16 MB | 32 MB | 64 MB | 128 MB | 256 MB
FiFO 53 137 280 560 1126 2278
Random 57 115 292 542 1156 2262
LRU 61 124 293 586 1055 2210
LFU 94 128 294 677 1190 2214
LFU hits 75 166 305 652 1262 2410
LRULFU 1:1 | 51 148 234 557 1162 2338
LRULFU 1:2 | 69 159 285 600 1121 2258
LRULFU 2:1 | 64 120 247 592 1121 2305

Tabulka 7: Méteni efektivity cache algoritmt - pocet HIT1 - nahodny pristup

Prioritni pristup
Cache/HIT 8 MB | 16 MB | 32 MB | 64 MB | 128 MB | 256 MB
FiFO 266 549 1018 1534 2544 3969
Random 298 568 1036 1603 2546 4039
LRU 279 636 1084 1930 2894 4067
LFU 545 1644 2175 2411 3038 4114
LFU hits 655 1305 2168 2514 3147 4247
LRULFU 1:1 283 728 1220 2207 3058 4191
LRULFU 1:2 415 903 1400 2316 2980 4150
LRULFU 2:1 316 734 1402 2289 3044 4071

Tabulka 8: Méreni efektivity cache algoritmu - pocet HIT1 - prioritni pristup
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Nahodny pristup

Cache/[%] |8 MB |16 MB |32 MB | 64 MB | 128 MB | 256 MB
FiFO 0,45 | 1,33 | 2,95 | 5,70 | 12,55 | 29,15
Random 0,63 | 1,13 | 3,00 | 5,79 | 12,87 | 29,12
LRU 0,69 | 1,22 | 2,85 | 6,14 | 11,70 | 28,33
LFU 0,69 | 1,29 | 2,71 | 6,00 | 13,36 | 30,31
LFU hits 0,656 | 1,27 | 2,83 | 6,23 | 12,28 | 30,08
LRULFU 1:1 | 0,42 | 1,38 | 2,51 | 5,93 | 13,46 | 30,47
LRULFU 1:2 | 0,61 | 1,52 | 2,77 | 6,54 | 12,55 | 29,32
LRULFU 2:1 | 0,61 | 1,18 | 2,55 | 6,15 | 12,33 | 29,65

Tabulka 9: Méteni efektivity cache algoritmu - usetfené prenosy - nahodny ptistup

Prioritni pristup

Cache/[%] 8 MB [ 16 MB | 32 MB | 64 MB | 128 MB | 256 MB
FiFO 2,43 | 5,41 | 10,82 | 17,00 | 29,38 | 59,45
Random 2,70 | 5,60 | 10,49 | 17,55 | 30,13 | 67,32
LRU 2,77 | 6,67 | 12,19 | 23,03 | 33,86 | 59,64
LFU 5,40 | 21,85 | 20,45 | 29,89 | 42,37 | 68,98
LFU hits 7,76 | 17,24 | 22,80 | 26,67 | 48,97 | 78,31
LRULFU 1:1 | 3,63 | 10,95 | 18,74 | 33,24 | 51,36 | 81,16
LRULFU 1:2 | 3,45 | 7,75 | 13,68 | 34,77 | 39,39 | 80,30
LRULFU 2:1 | 3,00 | 11,40 | 22,25 | 34,57 | 50,36 | 65,22

Tabulka 10: Méteni efektivity cache algoritmu - usetiené prenosy - prioritni ptistup
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A.2

A.3

Nejpouzivanéjsi KIVFS prikazy

nazev konstanty popis
KIVFS_VFS_READDIR vypsani obsahu adresate
KIVFS_VFS_OPEN otevieni souboru
KIVFS_VFS_CLOSE zavieni souboru
KIVFS_VFS_FILE_INFO ziskani metadat o souboru
KIVFS_VFS_UNLINK smazani souboru
KIVFS_VFS_MKDIR vytvotreni adresare
KIVFS_VFS_RMDIR smazani adresare
KIVFS_VFS_READ stazeni soboru
KIVFS_VFS_WRITE nahrani souboru
KIVFS_FILE_ZMODE_READ mod pro stazeni souboru
KIVFS_FILE_ZMODE_READ_WRITE | méd pro piepis souboru
KIVFS_FILE_MODE_WRITE mod pro nahrani souboru
KIVFS_GLOBAL_HITS precteni globédlnich hitu

Tabulka 11: Nejpouzivanejsi KIVFS piikazy

Struktura tabulky SQLite3

nazev pole | typ popis

id INTEGER PK | identifik&tor

directory STRING absolutni cesta k souboru

name STRING nazev souboru

cachename STRING nazev souboru na filesystému
version INTEGER verze souboru

size LONG velikost souboru

mtime LONG ¢as zmény souboru

read_hits INTEGER polet read hitu

write_hits | INTEGER poCet write hitu

client_hits | FLOAT nastfel poltu hitu pro LFU algoritmus
local_hits | INTEGER poCet lokalnich hitu

plru FLOAT priorita LRU pro LRU&LFU algoritmus
plfu FLOAT prorita LFU pro LRU&LFU algoritmus
lrulfu LONG vysledek LRU&LFU algoritmu

Tabulka 12: SQLite3 struktura cache tabulky FILES
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A.4 Ukazka souboru krb5.ini

[1ibdefaults]
default_realm = DFS.ZCU.CZ

[realms]

DFS.ZCU.CZ = {

kdc = fs-1.kiv.zcu.cz
admin_server = fs-1.kiv.zcu.cz

}

[domain_realm]
.kiv.zcu.cz = DFS.ZCU.CZ
kiv.zcu.cz = DFS.ZCU.CZ
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A.5 Ukazka konfiguraéniho souboru klienta

[serveri]
servername=147.228.67.121
serverport=30000

crypt=no

prior=1

fileblock=8192

[server2]
servername=147.228.67.122
serverport=30000

crypt=no

prior=1

fileblock=8192

[server3]
servername=147.228.67.123
serverport=30000

crypt=no

prior=1

fileblock=8192

[auth]
sname=kivfs

hostname=fs-1.kiv.zcu.cz

[cachel

cache=yes
cachedir=c:\temp\kivfscache
cachesize=8

cachemethod=1fu

[other]

debug=yes
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