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Abstract

KIVFS - File Manager for MS Windows

The primary goal of this bachelor thesis is to design and make MS Windows client

for distributed file system called KIVFS. This client is based on its own dynamic link

libraries and on the selected file manager which is implemented as a plugin.

Next objective of this work is to compare the cache algorithms. These algoritms have

to choose which items, if the cache is full, to discard and which to keep for futher use.
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2.5 Př́ıjem soubor̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
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4 Struktura datového paketu s řetězci . . . . . . . . . . . . . . . . . . . . . . 31
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1 Úvod

Ćılem této práce je v teoretické části obecné seznámeńı s vlastnostmi distribuovaného

souborového systému, algoritmy použ́ıvanými k odstraňováńı soubor̊u z cache a s mož-

nostmi klientských implementaćı pro operačńı systém MS Windows. Klientská aplikace

bude realizována jako zásuvný modul pro vybraného souborového manažera. Toto řešeńı

nevyžaduje narozd́ıl od jaderného modulu nebo FUSE řešeńı zásahy do operačńıho systému

a využ́ıvá možnost́ı použ́ıvaného souborového manažera.

V praktické části bude vysvětlena konkrétńı implementace zásuvného modulu vybra-

ného souborového manažera, včetně využit́ı souboru rozšǐruj́ıćıch knihoven KIVFSTechno-

logy, který implementuje plnou podporu KIVFS.

Řešeńı je realizováno pro operačńı systém Microsoft Windows a vyv́ıjeno v programo-

vaćım jazyce C/C++.
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2 Distribuovaný souborový systém

Distribuovaný souborový systém[1] je systém umožňuj́ıćı př́ıstup k soubor̊um umı́s-

těných na vzdálených serverech, z r̊uzných klientských poč́ıtač̊u, pomoćı poč́ıtačové śıtě.

Klientské poč́ıtače nemaj́ı informaci, kde se servery nacházej́ı či jaké je jejich množstv́ı a

členěńı. Mezi servery komunikuj́ı na základě stanoveného protokolu. Distribuovaný soubo-

rový systém dále umožňuje např. omezeńı př́ıstupu k dat̊um na základě ACL1, ověřováńı

identity uživatele, zabezpečený př́ıstup pomoćı šifrováńı apod.

V této kapitole budou, kromě vlastnost́ı distribuovaného systému, vysvětleny obecné

principy práce se soubory, jejich př́ıjem a odeśıláńı, dále pak replikace a možnosti cache.

2.1 Vlastnosti distribuovaného systému

• transparentnost - skryt́ı faktu uživatel̊um, že jsou soubory umı́stěné na vzdálených

serverech

• replikace - migrace dat mezi servery, uživatelé mohou pracovat i v př́ıpadě poruchy

některého z nich

• škálovatelnost - snadná rozšǐritelnost na velké množstv́ı stroj̊u

• bezpečnost - přenos dat po śıti je šifrován

• nezávislost - služby distribuovaného systému mohou být poskytovány na r̊uzných

platformách

2.2 Replikace dat

Distribuovaný souborový systém obsahuje tzv. replikace. Data uživatel̊u mohou být

uloženy v kopíıch na v́ıce souborových serverech. Výhodou tohoto řešeńı je dostupnost při

výpadku některého ze serveru a možnost rozdělováńı zátěže za účelem lepš́ı škálovatelnosti.

Nevýhodou je problém duplicity, d́ıky ńıž je nutné zajǐst’ovat synchronizaci všech kopíı.

1Access Control List
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2 DISTRIBUOVANÝ SOUBOROVÝ SYSTÉM

Synchronizaćı se rozumı́ vykonáńı jednotlivých transakćı na všech serverech ve stejném

pořad́ı. Rozlǐsujeme následuj́ıćı zp̊usoby implementace:

• synchronńı - změny se provád́ı ihned na všechny servery

• asynchronńı - změny se provád́ı až po určité události

2.3 Přenos soubor̊u obecně

Pro přenos soubor̊u mezi serverem a klientem je možné použ́ıt dva modely.

2.3.1 model client/server

Pracuje se s celým souborem, který je přenesen ze serveru na klienta. Po provedeńı změn

je pak nahrán zpět na server (znázorněno na obrázku č. 1). Klient tedy se souborem pracuje

lokálně (v paměti nebo na pevném disku), včetně podpory cache. Jedná se o nejjednodušš́ı

implementaci.

Obrázek 1: Model client/server

2.3.2 model vzdáleného př́ıstupu

Přenášeny jsou pouze bloky souboru, které jsou uživatelem požadovány. Změněné bloky

jsou poté nahrány zpět na server (znázorněno na obrázku č. 2). Tento model využ́ıvá např.

protokol NFS2, použ́ıvaný k připojováńı diskových svazk̊u vzdáleného serveru na klientskou

stanici.
2Network File System
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2 DISTRIBUOVANÝ SOUBOROVÝ SYSTÉM

Obrázek 2: Model vzdáleného př́ıstupu

2.4 Cache

Cache se v distribuovaném systému použ́ıvá k dočasnému ukládáńı soubor̊u. Rozlǐsu-

jeme následuj́ıćı modelové situace použit́ı:

• systémy bez podpory cache

Nejjednodušš́ı př́ıpad, neńı vyžadováno žádné lokálńı úložǐstě dat. Důsledkem jsou

však opakované přenosy v př́ıpadě, že uživatel žádá několikrát stejný soubor, který

je potřeba přenést znovu.

• systémy s cache umı́stěnou v paměti

Využit́ı u tzv. bezdiskových klientských stanic. Dosahuje rychleǰśıch př́ıstup̊u

(čteńı/zápis) než v př́ıpadě využit́ı diskové cache, avšak při výpadku klientské stanice

dojde ke kompletńı ztrátě dat.

• systémy s cache umı́stěnou na lokálńım disku

V tomto př́ıpadě je nutné mı́t dostatečnou volnou kapacitu na pevném disku a nebo,

což bývá nejčastěǰśı řešeńı, nastavit kvóty tomuto úložǐsti. Je d̊uležité vždy naimple-

mentovat některou z metod odstraňováńı soubor̊u z cache, nebot’ dř́ıve nebo později

se tento prostor zaplńı. Tomuto tématu se bude později věnovat kapitola 3. V př́ı-

padě výpadku poč́ıtačové śıtě máme k dispozici lokálńı kopii do té doby použ́ıvaných

soubor̊u. Tu můžeme použ́ıt jako základ pro offline režim, aby měl uživatel př́ıstupné

alespoň tyto soubory (prakticky viz. kapitola 7.8).
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2 DISTRIBUOVANÝ SOUBOROVÝ SYSTÉM

2.5 Př́ıjem soubor̊u

Při př́ıjmu soubor̊u, za použit́ı cache, je samozřejmě nutné řešit aktuálnost uchová-

vaných soubor̊u, abychom neposkytovali uživateli soubor z cache, který je již zastaralý.

Aktuálnost požadovaného souboru můžeme zkontrolovat např. porovnáńım źıskáné hod-

noty version3 z metadat poskytnutých serverem a posledńı lokálně uložené hodnoty v

cache.

Může nastat situace, že uchováváme v cache soubor s hodnotou version, který jiný

uživatel na serveru smaže a vytvoř́ı se stejným názvem. Avšak s naprosto jiným obsahem.

Proto by bylo vhodné provádět porovnáńı ještě proti daľśı hodnotě. Tou by mohla být hod-

nota creation_time4. T́ım zaj́ıst́ıme, že skutečně soubor který požadujeme, nebyl znovu

vytvořen.

Rozlǐsujeme následuj́ıćı př́ıpady kontroly konzistence:

• při každém požadavku - ke kontrole docháźı vždy při komunikaci se serverem.

Je tedy zajǐstěno, že jsou v cache uchovány stále aktuálńı všechny soubory. Docháźı

zde však k přenos̊um souborových metadat i v př́ıpadě, že přenos soubor̊u uživatel

nevyžaduje.

• pouze při otevřeńı souboru - ke kontrole docháźı až při skutečném otevřeńım

souboru před jeho přenosem. Nedocháźı zde k nadbytečným přenos̊um souborových

metadat a zaktualizuje se pouze požadovaný soubor.

V KIVFS implementaci je použit př́ıpad č. 2, tedy kontrola konzistence pouze při ote-

vřeńı souboru.

2.6 Odeśıláńı soubor̊u

Při odeśıláńı soubor̊u rozlǐsujeme následuj́ıćı možnosti zápisu na server:

• př́ımý zápis - všechny změny jsou na server odeslány okamžitě.

3 č́ıselná hodnota aktuálńı verze souboru
4čas vytvořeńı souboru
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2 DISTRIBUOVANÝ SOUBOROVÝ SYSTÉM

• zpožděný zápis - změny jsou na server odeslány až po určitém časovém obdob́ı. Do-

cháźı zde k omezeńı přenosu dočasných soubor̊u, které jsou zapsány, přečteny nebo

smazany ještě předt́ım, než se odešlou na server. Tato metoda bohužel nepřináš́ı

př́ılǐsnou spolehlivost, protože v př́ıpadě poruchy stroje mezi stanovenými synchro-

nizačńımi intervaly může doj́ıt ke ztrátě dat.

• zápis po uzavřeńı souboru - změny jsou na server odeslány až ve chv́ıli, kdy

dojde k uzavřeńı souboru. Toto je výhodné za předpokladu, že je soubor otevřen

v režimu append a prob́ıhá do něj zápis. Stejně jako u předchoźı metody zde docháźı

při poruše systému ke ztrátě dat. Tato metoda je použita v KIVFS implementaci

pro svoji jednoduchost a také z d̊uvodu, že pro práci se soubory je využ́ıván model

klient/server (viz kapitola 2.3.1).
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3 Algoritmy pro odstraňováńı soubor̊u z cache

V kapitole o distribuovaných systémech jsme cache probrali z obecného hlediska fun-

gováńı. V této se zaměř́ıme na oblast odstraňovańı soubor̊u z cache, protože lokálńı

souborové úložǐstě je vhodné omezit na určitou velikost a následně pak zvolit vhodnou

metodou/algoritmus[2] pro odstraňováńı soubor̊u. Dále pak na měřeńı úspěšnosti algo-

ritmů z pohledu počtu nalezených soubor̊u v cache a procentuálńıho vyjádřeńı ušetřených

přenos̊u.

3.1 Random

Jedná se jednu ze základńıch a nejjednodušš́ıch metod. Z cache se náhodně vybere

soubor, který bude odstraněn. Výhodou je triviálńı implementace, ale vzhledem ke skutečně

náhodnému výběru soubor̊u může často doj́ıt k odstraněńı použ́ıvaných soubor̊u.

3.2 First-In, First-Out - FIFO

Tato metoda odstrańı nejstarš́ı uložený soubor. Nejstarš́ım souborem je zde myšlen

soubor podle př́ıchodu do cache. Jedná se tedy o variaci na klasickou implementaci abs-

traktńıho datového typu ”fronta”. Programová implementace je taktéž jednoduchá, ovšem

i nejstarš́ı uložený soubor může být často využ́ıván uživatelem. Tato metoda proto také

neńı př́ılǐs efektivńı.

3.3 Least Recently Used - LRU

Odstraňovat se bude nejdéle nepouž́ıvaný soubor z cache. K jeho zjǐstěńı se využ́ıvá

časového raźıtka, tedy informace o souboru, kdy byl naposledy požadován. Odstraněn bude

tedy ten soubor, který je vyhodnocen jako nejstarš́ı.

Tato implementace však vyžaduje náročněǰśı udržováńı informaćı o uložených souborech

v cache, nebot’ je nutné postupně zkontrolovat všechny soubory a porovnat jednotlivá
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3 ALGORITMY PRO ODSTRAŇOVÁNÍ SOUBORŮ Z CACHE

časová raźıtka. Při použit́ı databázové implementace lze dosáhnout d́ıky optimalizovaným

SQL[3] dotaz̊um rychleǰśıch výsledk̊u oproti implementaci např. zásobńıkem.

3.4 Least Frequently Used - LFU

Odstraňovat se bude nejméně často použ́ıvaný soubor. U každého souboru v cache se

uchovává hodnota, kolikrát byl daný soubor přistupován, požadován. Této hodnotě ř́ıkáme

počet hit̊u. Odstrańı se ten soubor, který bude mı́t tuto hodnotu nejmenš́ı. Vyskytne-li se

několik soubor̊u se stejným, tedy nejmenš́ım, počtem hit̊u, aplikuje se na tento výběr ještě

metoda LRU.

Podobně jako u metody LRU zde docháźı k náročněǰśımu udržováńı informaćı o ulože-

ných souborech v cache. Výkonnostně lze metodu LFU srovnávat s metodou LRU, nebot’

funguj́ı na podobném principu, avšak podle všeobecně známých studíı je metoda LRU

úspěšněǰśı ve výběru nepouž́ıvaných soubor̊u.

3.5 LFU s hity ze serveru

Jedná se o klasickou implementaci metody LFU s t́ım rozd́ılem, že se prvotńı počet hit̊u

źıská v rámci metadat (informaćı o souboru) ze serveru. Nový soubor v cache nebude mı́t

tedy hodnotu 1, jako by tomu bylo u předchoźı metody. Počet hit̊u źıskaný ze serveru tedy

reflektuje žádanost daného souboru na základě jeho obĺıbenosti i ze strany ostatńıch uživa-

tel̊u. Rozš́ı̌rená metoda LFU s hity ze serveru je tedy úspěšněǰśı ve výběru nepouž́ıvaných

soubor̊u než-li klasická, ze které vycháźı.

3.6 LRU & LFU s hity ze serveru

Hybridńı metoda spojuj́ıćı výhody metod LRU a LFU, navržená (podobně jako před-

choźı metoda) na KIV[4], se snaž́ı vyřešit situaci, kdy nechceme v cache zbytečně uchovávat

soubory, které maj́ı vysoký počet hit̊u na zápis a ńızký na čteńı (např. logy). Dále pak sou-

bory, které sice maj́ı vysoký počet hit̊u, ale již dlouho nebyly přistupovány. Prvotńı počet

hit̊u źıskáme opět v rámci metadat ze serveru.
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3 ALGORITMY PRO ODSTRAŇOVÁNÍ SOUBORŮ Z CACHE

Na základě výpočt̊u uchováváme pro každý soubor dvě 16-bitová nezáporná č́ısla - pri-

oritu PLRU a prioritu PLFU . Tyto hodnoty poté vynásob́ıme předem zadaným koeficientem

(K1, K2) a sečteme. Pomoćı těchto koeficient̊u jsme schopni upřednostnit jednu metodu

před druhou. Koeficienty typicky uvád́ıme jako poměr hodnot, např. 1:2.

3.6.1 Výpočet priority LRU

U každého souboru uchováváme informaci, kdy byl naposledy přistupován - časový

otisk, nejlépe v ns. Zároveň udržujeme informaci o nejdéle nepouž́ıvaném souboru. Při

př́ıchodu nového souboru či při jeho opětovném př́ıstupu, aktualizujeme prioritu u všech

uložených soubor̊u v cache pomoćı lineárńı interpolace.

3.6.2 Výpočet priority LFU

Při př́ıchodu nového souboru do cache budeme provádět výpočet priority na základě

źıskaných metadat ze serveru (počet hit̊u pro čteńı/zápis, celkový počet soubor̊u) a také

zohledńıme, zda docháźı častěji k zápisu do souboru. Takové soubory kv̊uli zachováńı kon-

zistence dat v cache nechceme.

3.7 Měřeńı efektivity cache algoritmů

Pro zjǐstěńı nejefektivněǰśı metody odstraňováńı soubor̊u z cache bylo provedeno několik

měřeńı. Měřeńı bylo provozováno na operačńım systému Microsoft Windows XP na file

systému NTFS5. Pro potřeby měřeńı bylo náhodně vygenerováno 500 soubor̊u o velikosti

0,5MB - 4MB, které byly č́ıselně pojmenovány, tedy ”1”, ”2”, ... ”500”. Dále pak byla pro

každý soubor vygenerována jeho metadata (čas, počet hit̊u, hodnota verze apod.).

Měřeńı prob́ıhalo na základě dvou př́ıstup̊u (náhodný a prioritńı) a měřil se vždy vzorek

10 000 soubor̊u na r̊uzně zadaných velikost́ı cache, tedy 8, 16, 32, 64, 128 a 256MB, a měřila

se hodnota HIT a MIS. Dále velikost přenesených a ušetřených dat d́ıky nálezu v cache.

V měřeńı byly použity všechny výše jmenované algoritmy pro odstraňováńı soubor̊u z cache.

5New Technology File System - souborový systém vyvinutý pro OS Windows řady NT
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3 ALGORITMY PRO ODSTRAŇOVÁNÍ SOUBORŮ Z CACHE

3.7.1 Náhodný př́ıstup

Pomoćı generátoru náhodných č́ısel dojde k vygenerováńı názvu souboru, který se bude

přistupovat.

3.7.2 Prioritńı př́ıstup

Zde se také využije generátoru náhodných č́ısel k určeńı názvu souboru, ale některé

soubory budou preferované. Pomoćı operace modulo 5 se provede děleńı źıskané č́ıselné

hodnoty. Na základě výsledku beze zbytku se bude požadovat jiný soubor. Např. mı́sto

názvu souboru ”5”, ”10”, ..., ”95” se přistouṕı soubor ”100”. Mı́sto ”105”, ”110”, ..., ”195”

soubor ”200” apod.

3.7.3 Výsledky měřeńı

Výsledky úspěšnosti daných algoritmů lze porovnat na následuj́ıćıch grafech (obr. č. 3

a č. 4). Souhrnné tabulky jsou uvedeny v př́ıloze A.1 (tabulky č. 7, 8, 9, 10).
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3 ALGORITMY PRO ODSTRAŇOVÁNÍ SOUBORŮ Z CACHE

Obrázek 3: Měřeńı efektivity cache algoritmů - počet HITů

Obrázek 4: Měřeńı efektivity cache algoritmů - ušetřené přenosy
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3 ALGORITMY PRO ODSTRAŇOVÁNÍ SOUBORŮ Z CACHE

3.8 Zhodnoceńı výsledk̊u

Na základě naměřených výsledk̊u vid́ıme, že při odstraňováńı soubor̊u, při hraničńı

velikosti cache, dosahuje obecně nejlepš́ıch výsledk̊u vlastńı navržená metoda LFU s hity

ze serveru a klasická metoda LFU. Dle uveřejněných a všeobecně známých studíı, by měla

být metoda LRU o 3-5% úspěšněǰśı oproti LFU. Mnou naměřený propad mohl být zp̊usoben

principem volby přistupovaných soubor̊u.

Podle výše uvedených graf̊u (obr. č. 3 a č. 4) a výsledk̊u uvedených v př́ıloze (tabulky

č. 7, 8, 9, 10) vid́ıme (a zaj́ımavěǰśı je to právě v př́ıpadě ušetřených přenos̊u prioritńıho

př́ıstupu), že pro větš́ı velikost cache úložǐstě se dostává do popřed́ı hybridńı algoritmus

LRU&LFU v závislosti na zvolených prioritách a to na úkor klasických metod.

Předmětem měřeńı bylo porovnáńı úspěšnosti v odstraňováńı nepouž́ıvaných soubor̊u

jednotlivých metod, co do počt̊u HITů (=počtu úspěšných nález̊u) a co do procentuálńı

úspěšnosti ušetřených śıt’ových přenos̊u d́ıky uchovaným soubor̊um v cache. Na základě

tohoto je pak možné zvolit použit́ı té nejvhodněǰśı metody.
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4 Souborov́ı manažeři

Ćılem této kapitoly je shrnut́ı možnost́ı aktuálně dostupných souborových manažer̊u a

jejich vlastnost́ı pro použit́ı plné funcionality KIVFS server̊u. Porovnáme komerčńı a ne-

komerčńı zástupce a zjist́ıme, zda-li jsou vhodnými kandidáty pro implementaci zásuvného

modulu (pluginu).

4.1 Komerčńı zástupci

Komerčńı souborov́ı manažeři, jak vyplývá z názvu, jsou ve většině př́ıpad̊u profesi-

onálńı aplikace, které jsou š́ı̌reny pod licencemi určenými k prodeji d́ıla. Většinou jsou

distribuovány jako shareware. Uživatel má možnost si aplikaci vyzkoušet a po určité době

ji zakoupit nebo odinstalovat.

4.1.1 Total Commander

Total Commander[5], dř́ıve Windows Commander, je v současné době jeden z nejpo-

pulárněǰśıch komerčńıch souborových manažer̊u pro Microsoft Windows[6] a nově i pro

Android[7]. V době psańı této práce je dostupný pro MS Windows ve verzi 7.57a a 8.0

beta 25. Pro Android pak ve verzi 1.0 rc6. Je lokalizovaný do velkého množstv́ı jazyk̊u,

včetně češtiny. Dı́ky podpoře a nepřeberného množstv́ı r̊uzných typ̊u zásuvných modul̊u

(souborové, archivačńı aj.) se jedná opravdu o špičku ve svém oboru.

Pro tvorbu zásuvných modul̊u disponuje vlastńım SDK6, kterým se inspirovali i daľśı

alternativńı zástupci, i z řad nekomerčńıch variant. Licence je ve variantě shareware, doba

vyzkoušeńı je stanovena na 30 dn̊u.

4.1.2 Altap Salamander

Altap Salamander[8] pocháźı z d́ılny českých autor̊u. V minulosti byl znám pod názvem

Servant Salamander. Česká lokalizace tedy ve výčtu podporovaných jazyk̊u nemůže chybět.

6Software Development Kit
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4 SOUBOROVÍ MANAŽEŘI

Momentálně je ke stažeńı verze 2.54. Podobně jako Total Commander disponuje vlastńım

SDK pro tvorbu vlastńıch zásuvných modul̊u, které je dokonce o něco v́ıce obsáhleǰśı nežli

konkurence. Spolu s výše zmiňovaným Total Commanderem patř́ı k nejpouž́ıvaněǰśım sou-

borovým správc̊um. Největš́ı jeho přednost́ı je velké množstv́ı zabudovaných zásuvných

modul̊u v základńı instalaci.

Pro kompatibilitu s Total Commanderem je možné doinstalovat zásuvný modul

TCProxy, který umožňuje import zásuvných modul̊u určených právě pro tohoto obĺıbe-

ného souborového manažera. Jelikož je však rozuměǰśı naprogramovat nativńı zásuvný

modul a využ́ıt tak všech nab́ızených možnost́ı tohoto prostřed́ı, skýtá se tak alespoň daľśı

možná cesta, kterou se v budoucnu vydat.

Stejně jako u Total Commander má uživatel možnost vyzkoušet si produkt po 30 dńı a

poté by měl v př́ıpadě daľśıho už́ıváńı zaplatit licenčńı poplatek.

4.1.3 Speed Commander

Jedná se o aplikaci pocházej́ıćı z Německa. V současné době Speed Commander[9] exis-

tuje ve verzi 14.20. Mezi jej́ı výhody bezesporu patř́ı nativńı podpora 64bit archtektury a

daľśı drobnosti, které konkurence neobsahuje. Např́ıklad malý webový prohĺıžeč, podpora

maker pro zautomatizováńı periodicky se opakuj́ıch úkon̊u apod. Podpora zásuvných mo-

dul̊u (v jejich pojet́ı se jedná o Add-Ins) existuje, ale SDK pro tvorbu vlastńıch modul̊u

ne. Existuje však Add-Ins WfxWrapper, který umožnuje použit́ı souborových zásuvných

modul̊u primárně určených pro Total Commander. Bohužel jeho funkčnost neńı ideálńı,

zkušebńı zásuvný modul se nanačetl korektně. Daľśım nedostatkem je lokalizace. K dispo-

zici je kromě německého překladu také anglický, který však neńı zcela kompletńı.

Tento produkt je také licencován jako shareware a je tak možné jej využ́ıvat 60 dńı.

4.1.4 EF Commander

Jde o produkt firmy EF software[10], pocházej́ıćı taktéž z Německa. Firma, která stoj́ı

za vývojem tohoto souborového manažera vyv́ıj́ı ještě i daľśı produkty např. EF Startup
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4 SOUBOROVÍ MANAŽEŘI

Manager[11], EF Mailbox Manager[12] apod. Kromě komerčńı verze, momentálně 8.40, je

k dispozici i verze Free a Lite, o kterých se zmı́ńım v kapitole 4.2.4. Jako zaj́ımavost je

možné uvést, že počátky vývoje sahaj́ı až do roku 1994, kdy byl tento produkt provozován

na operačńım systému IBM OS/2[13], pod názvem Presentation Manager, jako náhrada

produktu Norton Commander pro prostřed́ı MS DOS. Od roku 1996 je portován pro MS

Windows.

Stejně jako většina aplikaćı podporuje také Total Commander API, tud́ıž je možné vy-

už́ıt všechny typy jeho zásuvných modul̊u. Stejně jako u předchoźıho zástupce, zkušebńı

zásuvný modul nefungoval správně. Lokalizace je dostupná i v češtině a stejně jako konku-

rence obsahuje rozmanité množstv́ı zásuvných modul̊u, např. př́ımé spojeńı se zař́ızeńımi

PDA na platformě Windows CE[14].

Licencováńı je opět řešeno jako shareware se zkušebńı dobou 30 dńı.

4.2 Nekomerčńı zástupci

Nekomerčńı zástupci souborov́ıch manažer̊u jsou většinou vyv́ıjeni za účelem existence

ekvivalentu (často s omezenou funkčnost́ı) k výše uvedeným zástupc̊um v bezplatné free-

ware licenci. Program je tedy možné bezplatně použ́ıvat a š́ı̌rit, autor si však ponechává

autorská práva, nedovoluje např́ıklad program upravovat a může omezit použ́ıváńı pouze

pro specifické účely (např. omezeńı použit́ı ve firemńım prostřed́ı).

4.2.1 Free Commander

Free Commander[15] je jednou ze zaj́ımavých alternativ ke komerčńım řešeńım. Momen-

tálně je možné jej stáhnout ve verzi 2009.02b. To nejd̊uležitěǰśı co nás zaj́ımá - zásuvné

moduly - nepodporuje. Na webu je př́ıtomnost r̊uzných zásuvných modul̊u (otázkou je

zda i vlastńıch) slibována s př́ı̌st́ım vydáńım, ale vzhledem k ne moc častým aktualizaćım

(posledńı stabilńı verze vyšla v zář́ı roku 2010) neńı jisté, kdy tato verze bude vlastně

dostupná.
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S ohledem na absenci podpory zásuvných modul̊u je tento souborový manažer pro

KIVFS implementaci nepoužitelný.

4.2.2 Unreal Commander

Unreal Commander[16], aktuálně ve verzi 0.96, lze srovávat s Free Commanderem.

Oproti němu disponuje rozš́ı̌reńım o zásuvné moduly, ale pouze o typy WLX7 a WCX8.

Vlastńı SDK prostřed́ı pro tvorbu plugin̊u nemá, lze použ́ıvat již hotové primárně ur-

čené pro Total Commander. Pokud pomineme mı́sty poněkud zvláštńı uživatelské rozhrańı

(samozřejmě lze přizp̊usobit), je zde daľśı trochu nepř́ıjemná vlastnost. Tou je nutnost re-

gistrace programu, jinak je uživatel stále upozorňován na chyběj́ıćı licenčńı kĺıč. Co se týká

lokalizace, češtinu je možné stáhnout a nainstalovat dodatečně.

Tento souborový manažer je tedy pro možnost implementace KIVFS klienta taktéž

nepoužitelný. Nepodporuje zásuvný modul pro př́ıstup souborovým systémům.

4.2.3 Double Commander

Jedná se o opensource, multiplatformńı souborový manažer. Je tedy možné jej provo-

zovat na MS Windows i Linuxu. Momentálně je Double Commander[17] dostupný ve verzi

0.5.4 v r̊uzných lokalizaćıch, včetně češtiny. Je rychlý, jednoduchý a přitom mu nechyb́ı

potřebná funcionalita pro běžné už́ıváńı.

Daľśı zaj́ımavost́ı je, že využ́ıvá API Total Commanderu (rozd́ılné jsou pouze popisy

hlavičkových funkćı) a podporuje tak všechny jeho typy plugin̊u.

4.2.4 EF Commander Free

Nekomerčńı varianta komerčńıho EF Commanderu[10]. Jedná se o tak omezenou verze,

že jeho funkčnost lze přǐradit na úroveň běžného Windows pr̊uzkumńıka. Přizp̊usobit nelze

skoro nic a verze umožňuje pouze běžné operace se soubory - vytvářeńı, koṕırováńı, mazáńı

- byt’ s komfortem dvoupanelového rozhrańı.

7zobrazovaćı moduly - např. prohĺıžeče obrázk̊u
8komprimačńı moduly
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4.2.5 Fine Commnader

Fine Commander[18] je souborový manažer vyv́ıjený na Katedře informatiky a výpo-

četńı techniky ZČU, je aktuálně dostupný ve verzi 2.0 a provozován nad .NET prostřed́ım.

Zásuvné moduly však nepodporuje.

4.3 Shrnut́ı

Porovnáńım uvedených souborových manažer̊u je patrné, že v této oblasti je stále ĺıdrem

Total Commander. Inspirovali se j́ım i ostatńı kandidáti a umožňuj́ı dokonce i nativńı

použit́ı zásuvných modul̊u ve svých produktech. Mı́rně se však odlǐsuje produkt Altap

Salamander, který nav́ıc nab́ıźı vlastńı SDK pro tvorbu zásuvnách modul̊u s malými rozd́ıly

a rozš́ı̌reńımi oproti svému největš́ımu soupeři. Zaj́ımavým počinem je také nekomerčńı

produkt Double Commander, který nejen že plně podporuje API Total Commanderu (s

upravenými hlavičkovými funkcemi), je možné jej provozovat i na platformě Linux.

V tabulce č. 1 je znázorněno jednoduché shrnut́ı, kteř́ı zástupci umožňuj́ı implementovat

KIVFS funcionalitu jako zásuvný modul.

Vzhledem ke své největš́ı rozš́ı̌renosti a kompletńı podpoře zásuvných modul̊u byl vy-

brán souborový manažer Total Commander. Pro něj bude implementována plná podpora

KIVFS, která je na operačńım systému MS Windows v současné době realizována jako

knihovna KIVFSTechnology (viz. kapitola 6.1).
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4 SOUBOROVÍ MANAŽEŘI

Komerčńı zástupci

Název produktu Cena Podpora KIVFS

Total Commander $46.00 X

Altap Salamander $29.95 X

Speed Commander $56.50

EF Commander $37.50

Freeware zástupci

Free Commander $0

Unreal Commander $0

Double Commander $0 X

EF Commander Free $0

Fine Commnader $0

Tabulka 1: Porovnáńı souborových manažer̊u
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5 Projekt KIVFS

KIVFS[20] je distribuovaný file systém, navržený na Katedře informatiky a výpočetńı

techniky ZČU v Plzni. Ćılem tohoto projektu bylo navrhnout a implementovat DFS a

současně odstranit nedostatky, které známé implementace (jako např. AFS, CODA apod.)

obsahuj́ı. Projekt je rozdělen do dvou část́ı. Prvńı jsou klientské implementace, vyv́ıjené

pro r̊uzná prostřed́ı a platformy a druhou je serverová implementace (OS Linux), která se

dále děĺı do daľśıch vrstev, viz obrázek č. 5:

Obrázek 5: Schema součást́ı KIVFS projektu

Základńı popis jednotlivých vrstev serverové implementace:

• Proxy - inicializuje komunikaci (zabezpečenou či nezabezpečenou) s KIVFS klientem

a přenáš́ı požadavky do ostatńıch vrstev.

• Autentizačńı vrstva - ověřuje uživatele na základě jména a hesla a kontroluje, zda

má uživatel př́ıstup ke KIVFS server̊um.
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5 PROJEKT KIVFS

• Synchronizačńı vrstva - provád́ı synchronizaci dat mezi ostatńımi KIVFS servery.

• Virtuálńı souborový systém - pracuje s fyzickými soubory a jejich metadaty. Děĺı

na databázi a file server, které soubory poskytuj́ı uživateli.

Podrobněǰśı popis fungováńı serverové implementace je uveden v bakalářské práci KI-

VFS: Souborový a databázový server[21].

5.1 Princip komunikace

Princip komunikace mezi jednotlivými vrstvami je naznačen na následuj́ıćı ukázce.

Jedná se o navázáńı spojeńı k serveru (šifrováńı je realizováno pomoćı OpenSSL viz kapi-

tola 5.1.1), zadáńı přihlašovaćıch údaj̊u (realizováno mechanismem Kerberos viz kapitola

5.1.2) a vykonáńı požadavku např. vytvořeńı nového adresáře (viz obrázek č. 6):

Obrázek 6: Princip komunikace v KIVFS
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5 PROJEKT KIVFS

5.1.1 OpenSSL

Pro šifrováńı přenos̊u je v KIVFS využita implementace OpenSSL[22]. Ta je aktuálně

dostupná ve verzi 1.0.1b. OpenSSL poskytuje knihovny napsané v jazyce C, které zahrnuj́ı

základńı kryptografické funkce. KIVFS protokol využ́ıvá kryptografický algoritmus RC4-

MD5.

Popis fungováńı OpenSSL je podrobně uvedeno v bakalářské práci KIVFS: Zabezpečeńı,

šifrováńı a ověřeńı identity[23].

5.1.2 Kerberos

Ověřováńı uživatel̊u, kteř́ı jsou oprávněni pracovat se systémem, je realizováno pomoćı

autentizačńıho protokolu Kerberos[24]. Pracuje na principu ticket̊u, které slouž́ı k ověřeńı

identity uživatel̊u. Pro svoji činnost potřebuje d̊uvěryhodnou třet́ı stranu, tzv. Key Dis-

tribution Center (KDC), sestávaj́ıćı se ze dvou oddělených část́ı: Autentikačńıho serveru

(AS) a Ticket-Granting serveru (TGS). Hlavńı výhodou Kerberosu tedy je, že se heslo

nikdy nepřenáš́ı śıt́ı.

Existuj́ı dvě implementace Kerberosu, Heimdal a MIT. V KIVFS je využita implemen-

tace MIT z d̊uvodu bezproblémové funkčnosti i pro klienty v MS Windows.

Popis fungováńı Kerberosu je podrobně uvedeno také v bakalářské práci KIVFS: Za-

bezpečeńı, šifrováńı a ověřeńı identity[23].

5.2 Komunikačńı protokol

KIVFS komunikuje pomoćı komunikačńıho protokolu, funguj́ıćı nad TCP spojeńım.

Rozdělujeme jej na dvě části, hlavičku a data. Jedná se o datové bloky obsahuj́ıćı zabalená9

data, které si klient a server vzájemně vymněňuj́ı.

9zp̊usob ”zabalováńı” dat je popsán v kapitole 6.5
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5 PROJEKT KIVFS

5.2.1 Hlavička

Hlavička je základńım stavebńım prvkem veškeré komunikace a jedná se o úvodńı da-

tový paket, kterým si protistrany vyměnuj́ı informace o úkonech, které se maj́ı provést.

Při každém požadavku o provedeńı úkonu na straně serveru sestav́ı klient hlavičku (jej́ı

struktura je uvedena v tabulce č. 2) obsahuj́ıćı položky podle nadefinované struktury a

pošle je śıt́ı.

název pole typ popis

magicnumber unsigned __int32 magic number

timestamp unsigned __int64 časové razı́tko

command unsigned __int32 přı́kaz

return_code unsigned __int32 návratový kód

data_size unsigned __int64 velikost datového bloku

session unsigned __int64 session id (pouze pro autentizačnı́ vrstvu)

type unsigned __int32 typ (pouze pro autentizačnı́ vrstvu)

Tabulka 2: Struktura hlavičky

Nejd̊uležiteǰśı položky jsou command10, return_code11 a data_size12.

5.2.2 Datový paket

Datový paket obsahuje již zmı́něné zabalené informace, které jsou úzce svázané s hlavič-

kou a jsou závislé na zvoleném př́ıkazu. Požadujeme-li od serveru např. vytvořeńı adresáře,

obsahem je tedy logicky absolutńı cesta k adresáři včetně jeho názvu.

Pro každý př́ıkaz je struktura r̊uzná, avšak obě strany tuto definici znaj́ı. V zásadě

rozlǐsujeme dvoj́ı ”zabalováńı” dat. V př́ıpadě, že protistraně pośıláme pouze č́ıselné hod-

noty, je stavba datového paketu velice jednoduchá. Blok obsahuje pouze č́ıslené hodnoty,

v závislosti na jejich typu (viz. tabulka č. 3):

10seznam nejd̊uležitěǰśıch př́ıkaz̊u je uveden v př́ıloze A.2
11použ́ıvá se pouze za předpokladu, že hlavička slouž́ı jako odpověd’ pro daný požadavek
12udává velikost následného datového bloku
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hodnota __int64 hodnota __int32 hodnota __int16 hodnota __int8

Tabulka 3: Struktura datového paketu s č́ıslenými hodnotami

Pokud pośıláme kromě č́ıselných hodnot také řetězec, je potřeba jej poslat s informaćı

o jeho délce. Ta se ulož́ı do 32bit č́ıselné hodnoty a až poté se vlož́ı obsah řetězce (viz

tabulka č. 4):

délka řetězce hodnota řetězce délka řetězce hodnota řetězce

Tabulka 4: Struktura datového paketu s řetězci

Př́ıklad pro sestaveńı open_file. KIVFS_FILE_MODE_READ je konstanta, v našem př́ı-

padě s hodnotou 1. Tento datový paket má tedy velikost 24 bajt̊u (viz tabulka č. 5):

délka řetězce absolutnı́ cesta režim přenosu

16 /tmp/sestava.txt KIVFS_FILE_MODE_READ

Tabulka 5: Př́ıklad datového paketu open file

Datový paket se neočekává v př́ıpadě, kdy je potřeba odeslat pouze hlavičku. Typickým

př́ıkladem je odpověd’ serveru na provedené př́ıkazy, či r̊uzná potvrzeńı (např. o informace

dokončeńı přenosu souboru). Hodnota data_size v hlavičce je tedy nulová a informuje, že

protistrana data očekávat nemá.
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6 KIVFSTechnology

6.1 Úvod

KIVFSTechnology je soubor dynamických knihoven DLL (Dynamic-link library), imple-

mentovaných v jazyce C/C++[25] ve vývojovém prostřed́ı Microsoft Visual Studio 2010[26].

Jedná se o práci nad rámec zadáńı, kterou jsem implementoval kv̊uli zjednodušeńı vývoje

daľśıch klientských aplikaćı pro MS Windows a obsahuje tedy veškerou funcionalitu KIVFS.

V počátku fungováńı KIVFS projektu prob́ıhal vlastně veškerý vývoj klientské části vý-

hradně v zásuvném modulu pro Total Commander. Při daľśıch implementaćıch klient̊u pro

MS Windows, např. klient s nativńı podporou ve formě IFS (Installable File System), by

se muselo j́ıt cestou bud’ náročného opisováńı stávaj́ıho kódu nebo programováńım nového

kódu. Proto se přistoupilo k odděleńı veškeré programové logiky a implementace týkaj́ıćı se

KIVFS a vložeńı do dynamických DLL knihoven. Výsledkem je sice náročněǰśı vývoj a de-

bugováńı nových funkcionalit, ale vše se vyv́ıj́ı pouze jednou a následně několikrát použije.

Tv̊urce nového klienta má k dispozici aktuálńı popis (referenčńı př́ıručku) všech funkćı v

PDF souboru (viz př́ıloha na CD) a prostým voláńım jednotlivých funkćı, které potřebuje,

je schopen za velmi krátký čas implementovat plnohodného klienta. Daľśı výhodou jsou

také změny ve vývoji. Stač́ı zakualizovat pouze konkrétńı knihovńı soubor.

KIVFSTechnology je soubor dynamických knihoven DLL. Všechny funkce jsou tedy

uloženy tématicky do v́ıce projekt̊u. Pro jednoduchost je nazývejme moduly. Některé z

nich jsou pro finálńı funkčnost volitelné, např. cache modul, ostatńı povinné, protože je

většina z nich mezi sebou provázaná.

Jedná se tyto moduly:

• KIVFS.Core - obecná funkčnost komunikačńıho protokolu KIVFS, viz kapitola 6.2

• KIVFS.Net - podpora śıt’ové komunikace, viz kapitola 6.3

• KIVFS.Net.Secure - rozš́ı̌reńı předchoźıho modulu o šifrovaćı mechanismum, viz

kapitola 6.4
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6 KIVFSTECHNOLOGY

• KIVFS.Packing - př́ıprava a čteńı datových paket̊u, viz kapitola 6.5

• KIVFS.Common - finálńı funkce pro konkrétńı účel, viz kapitola 6.6

• KIVFS.Auth - ověřováńı jména a hesla v̊uči autentizačńı vrstvě, viz kapitola 6.7

• KIVFS.Cache - podpora cache, viz kapitola 6.8

Závislosti jednotlivých modul̊u ukazuje obrázek č. 7:

Obrázek 7: Závislosti modul̊u KIVFSTechnology
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6.2 KIVFS.Core

Modul KIVFS.Core je nejd̊uležitěǰśı. Obsahuje totiž fundamentálńı funkce pro obecnou

funkčnost komunikačńıho protokolu KIVFS. Jedná se tedy o definici struktur hlavičky, sou-

borových metadat a jejich obslužných funkćı, dále pak seznam chybových stav̊u a př́ıkaz̊u,

určuj́ıćı požadované operace13. Je to tedy základ všech ostatńıch modul̊u.

Souborová metadata (viz tabulka č. 6) slouž́ı k ukládáńı všech poskytovaných informaćı

o souborech v adresáři, který uživatel v rámci listováńı adresářové struktury vyžaduje.

Jelikož očekáváme v́ıce soubor̊u, jsou všechna metadata ukládána do spojeného seznamu,

ze kterého mohou být pak následně jednoduše přečtena.

název pole typ popis

filetype unsigned __int32 typ - soubor nebo adresář

name char[255] název souboru

owner char[255] vlastnı́k souboru

group char[255] skupina souboru

size unsigned __int64 velikost souboru

mtime unsigned __int64 čas změny soubory

atime unsigned __int64 čas přı́stupu k souboru

version unsigned __int64 verze souboru

read_hits unsigned __int64 počet hitů pro čtenı́ souboru

write_hits unsigned __int64 počet hitů pro zápis souboru

owner_rights unsigned __int32 práva vlastnı́ka pro soubor

group_rights unsigned __int32 práva skupiny pro soubor

others_rights unsigned __int32 práva ostatnı́ch pro soubor

next kivfs_core_filedata* spoj pro spojový seznam

Tabulka 6: Struktura souborých metadat

Struktura hlavičky a jej́ı funkce již byla popsána v kapitole 5.2.1, proto na tomto mı́stě

uvedu pouze hlavičky nejd̊uležitěǰśıch funkćı, které s hlavičkou operuj́ı.

/* Create KIVFS head */

KIVFSCORE int kivfs_core_create_head(unsigned __int64 timestamp,

unsigned __int32 command, unsigned __int32 return_code,

13seznam nejd̊uležitěǰśıch př́ıkaz̊u je uveden v př́ıloze A.2
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unsigned __int64 data_size, struct kivfs_core_head *head);

/* Receive KIVFS head */

KIVFSCORE int kivfs_core_recv_head(struct kivfs_core_head *head, int socketfd);

/* Send KIVFS head */

KIVFSCORE int kivfs_core_send_head(struct kivfs_core_head *head, int socketfd);

6.3 KIVFS.Net

Tento modul zastřešuje celou śıt’ovou komunikaci, tedy funkce pro připojeńı a odpojeńı

od serveru, odeśıláńı a př́ıjem datových blok̊u a seznam aktivńıch śıt’ových spojeńı

(socket̊u). Podpora v́ıce (alespoň 2) socket̊u je zde z d̊uvodu, že prvńım spojeńım klient a

server mezi sebou pouze komunikuj́ı, provád́ı specifické př́ıkazy, definuj́ı zp̊usoby přenos̊u

dat apod. T́ım druhým pak přenáš́ı soubory. Je tedy možné odsunout přenos soubor̊u na

pozad́ı a dále s aplikaćı pracovat.

Pro upřesněńı jen uvedu výše zmiňované funkce:

/* Connect to KIVFS server */

/* crypt - type of encrypt: openssl/none */

KIVFSNET int kivfs_net_connect(int socketnumber, char *address, int port, char *crypt);

/* Disconnect from KIVFS server */

KIVFSNET int kivfs_net_disconnect(int socketnumber);

/* Send data over socket */

/* data - datablock from transfer */

KIVFSNET unsigned __int64 kivfs_net_send_data(int datasize, void *data, int socketfd);

/* Receive data over socket */

KIVFSNET unsigned __int64 kivfs_net_recv_data(int datasize, void *data, int socketfd);

Z výše uvedených funkćı je patrné, že se doporučuje použit́ı vlastńıch funkćıch pro

odeśıláńı a př́ıjem dat oproti běžným recv() a send(). Důvodem je, že na r̊uzných linkách
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docháźı k fragmentaci paket̊u a může se stát, že se korektně nepřenesou všechny. Proto

proces odeśıláńı a př́ıjmu dat prob́ıhá v cyklu, kde se mimojiné kontroluje, zda protistrana

skutečně dostala všechna data, která požadovala.

6.4 KIVFS.Net.Secure

Jedná se o rozš́ı̌reńı předchoźıho modulu, tedy KIVFS.Net, o šifrovaný přenos pomoćı

protokolu OpenSSL (viz. kapitola č. 5.1.1). T́ım, že úzce spolupracuje s předchoźım mo-

dulem, obsahuje pouze definici exterńıch OpenSSL knihoven a funkci pro inicializaci SSL

handshake, které se volá při připojeńı k serveru:

/* Create SSL connection */

/* cipher - KIVFS use RC4-MD5 */

KIVFSNETSECURE SSL* kivfs_net_secure_ssl_handshake(SOCKET sock, char* cipher);

a také samozřejmě funkci disconnect(). Funkce pro odeśıláńı a př́ıjem dat ne-

obsahuje, nebot’ je toto již obsaženo ve funkćıch kivfs_net_recv_data() a ki-

vfs_net_send_data(). Řešeńı je jednoduché, nebot’ prostým porovnáńım na úspěšné za-

voláńı funkce handshake() se namı́sto obyčejného socketu využ́ıvá pro komunikaci právě

SSL socket.

6.4.1 Instalačńı baĺıček pro OpenSSL

Pro provozováńı OpenSSL šifrováńı je nutné mı́t nainstalovaný baĺıček Win32

OpenSSL Light. Je dostupný ke stažeńı na stránkách http://slproweb.com/products/

Win32OpenSSL.html. Projekt Visual Studia je nastaven tak, že hlavičkové soubory jsou

umı́stěny v adresáři C:\OpenSSL\include a knihovny v adresáři C:\OpenSSL\lib.

6.5 KIVFS.Packing

V tomto modulu se setkáváme s již dř́ıve uvedeným ”zabalováńım” a ”rozbalováńım”

datových paket̊u. Těmito termı́ny mysĺıme proces, kdy do prázdného bloku, předem stano-

vené velikosti, vkládáme (nebo čteme) na určité indexy bud’ č́ıselné hodnoty nebo řetězce.
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Každý blok může být samozřejmě r̊uzně dlouhý a obsahovat r̊uznou kombinaci hodnot.

Toto je závislé na dané operaci, která se má vykonat a obě strany předem danou strukturu

znaj́ı.

V rámci tohoto modulu v zásadě použ́ıváme hlavně funkce pro kódováńı/dekódováńı

č́ıselných hodnot a řetězc̊u, proto pro jednoduchost uvedu pouze tyto základńı:

/* Pack number to data block */

KIVFSPACKING unsigned __int32 kivfs_packing_pack_number(void *data,

unsigned __int32 index, unsigned __int64 object, int object_size);

/* Pack string to data block */

KIVFSPACKING unsigned __int32 kivfs_packing_pack_string(void *data,

unsigned __int32 index, char *object);

/* Unpack number from data block */

KIVFSPACKING unsigned __int32 kivfs_packing_unpack_number(void *data,

unsigned __int32 index, void *object, int object_size);

/* Unpack string from data block */

KIVFSPACKING unsigned __int32 kivfs_packing_unpack_string(void *data,

unsigned __int32 index, char *object, int object_size);

6.6 KIVFS.Common

Tento modul implementuje funkce, které př́ımo využ́ıvaj́ı klientské aplikace s podporou

KIVFS. Obsahuj́ı tedy všechny potřebné funkce z předcházej́ıch modul̊u od vytvářeńı hla-

vičky a ”zabalováńı” dat po odesláńı či př́ıjem výsledk̊u. Vývojář nepotřebuje znát protokol

”do hloubky”, ale použije pouze funkce pro konkrétńı účel (např. vytvořeńı adresáře).

Jelikož je si většina funkćı svoj́ı definićı podobná, uvedu na ukázku pouze dvě - žádost

o vytvořeńı adresáře na serveru a žádost o seznam soubor̊u v adresářové struktuře:

/* Create remote directory */

KIVFSCOMMON int kivfs_common_mkdir(char *path);
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/* Read actual directory entries and save to structure */

/* my_file - file metadata structure */

KIVFSCOMMON int kivfs_common_readdir(char *path, struct kivfs_core_filedata **my_file);

Z výše uvedených popis̊u funkćı je patrné, že implementovat základńı funkcionalitu,

jako je např. vytvořeńı adresáře je velice jednoduché.

6.7 KIVFS.Auth

Podobně jako modul s podporou OpenSSL, řeš́ı tento pouze jednu funkčnost - ověřováńı

uživatelského jména pro přihlášeńı do aplikace. Na něm jsou pak závislá např. oprávněńı

k soubor̊um. Autentikačńı proces je zajǐstěn technologíı Kerberos (viz kapitola 5.1.2).

K ověřeńı uživatelského jména slouž́ı následuj́ıćı funkce, která po zadáńı potřebných

vstup̊u vrát́ı úspěch či chybu. Chyba může být zp̊usobena bud’ neplatným uživatelským

jménem a heslem nebo vyhodnoceńım, že uživatel nemá k serveru př́ıstup.

/* Autenticate user via Kerberos */

/* sname - Kerberos service name*/

/* krb_ptype - type of hostname, 3(DNS - use KIVFS),0(none) */

/* krb_ap_req_options - request options, 0 use KIVFS */

KIVFSAUTH int kivfs_auth_login (char *username, char *password, char *hostname,

char *sname, int krb_ptype, int krb_ap_req_options, int sockfd);

6.7.1 Instalačńı baĺıček pro Kerberos

Pro podporu autentizace je nutné mı́t nainstalovaný baĺıček MIT Kerberos kfw-3-x-

x.exe. Ten je dostupný ke stažeńı na stránkách http://web.mit.edu/Kerberos/dist/.

Dále je pak nutné mı́t umı́stěný soubor krb5.ini (viz ukázka v př́ıloze A.4) v adresáři

C:\Windows s korektně uvedenými hodnotami v sekćıch [realms] a [domain_realms].
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6.8 KIVFS.Cache

Posledńım modulem knihoven KIVFSTechnology je podpora pro cache. Je to modul

volitelný, tud́ıž pokud z nějakého d̊uvodu neńı pro implementaci klientské aplikace nutná

př́ıtomnost cache, lze jej ze svého návrhu vypustit. Stejně tak např́ıklad modul autentikačńı.

Modul obsahuje všechny vyjmenované algoritmy pro odstraňováńı soubor̊u (zmiňované v

kapitole 3), logiku pro správu databáze, která uchováváńı metadata o každém uchovávaném

souboru a počátečńı podporu offline režimu.

Pro uchováńı lokálńıch metadat každého souboru, ke kterýmu se při práci s cache při-

stupuje, byl v prvopočátku použit vlastńı souborový formát. Tento soubor uchovával nej-

d̊uležitěǰśı informace o souborech v cache. Daľśım vývojem bylo potřeba ukládat kromě

většiny metadat souboru také např. pomocné hodnoty a výpočty jednotlivých cache al-

goritmů. Tento stav začal být velmi neefektivńı a náročný. Vlastńı souborový formát byl

nahrazen za databázové řešeńı viz kapitola 6.8.1.

Na ukázku jsem vybral dvě funkce. Prvńı aktualizuje většinu metadat souboru při př́ı-

stupu do cache. Druhá demostruje použit́ı vybraného algoritmu pro odstraňováńı soubor̊u

z cache při dosažeńı hraničńı velikosti úložǐstě.

/* Update file metadata in DB */

/* cachename - real filename on file system */

KIVFSCACHE unsigned __int32 kivfs_cache_update_info(

struct kivfs_core_filedata *core_filedata, char *directory, char *cachename);

/* Classic LRU method for deleting files from cache */

KIVFSCACHE unsigned __int32 kivfs_cache_method_classic_lru(char *cachedir,

__int32 cachesize, __int64 filesize);

6.8.1 Databáze SQLite3

SQLite3[27] je malá knihovna v jazyce C, kterou stač́ı jednoduše přilinkovat k aplikaci

a snadno zač́ıt použ́ıvat. Neńı tedy založen na principu klient-server a lze tedy tuto da-

tabázi snadno implementovat do stávaj́ıćıho řešeńı[28]. V SQLite je implementován téměř
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celý standard SQL-92 a je tedy možné pomoćı obecně známých SQL dotaz̊u přistupovat

požadovaná data.

Databáze SQLite3 byla vybrána pro svoji jednoduchost, nenáročnost a snadnou inte-

graci se stávaj́ıćım řešeńım. Je využita právě k uchováváńı informaćı o souborech, které

jsou uloženy v cache. Navržená struktura databázové tabulky, uchovávaj́ıćı tyto údaje, je

uvedena v př́ıloze (tabulka č. 12). Pro prvotńı inicializaci cache neńı nutné spouštět žádný

databázový script, nebot’ vytvořeńı této tabulky je začleněno př́ımo v kódu.

6.8.2 Instalačńı baĺıček pro SQLite3

Pro podporu databáze SQLite3 je nutné mı́t stažený baĺıček sqlite-dll-win32 a sqlite-

amalgation. Je dostupný ke stažeńı na stránkách http://www.sqlite.org. Pro dokončeńı

prostřed́ı je potřeba provést následuj́ıćı postup:

• Utilitou Visual Studio Command Prompt (2010)14 se přesuneme do adresáře s roz-

baleným archivem sqlite-dll a spust́ıme př́ıkaz LIB /DEF:sqlite3.def. T́ım dojde k

vytvořeńı souboru sqlite3.lib, který umı́st́ıme do adresáře C:\sqlite3\

• Rozbaĺıme archiv sql-amalgation a zkoṕırujeme soubor sqlite3.h taktéž do adresáře

C:\sqlite3\

14standardńı součást instalace Visual Studio, i Express verze
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7.1 Implementace

Pro vlastńı programováńı zásuvného modulu jsou dostupné hlavičkové soubory pro

jednotlivé typy zásuvných modul̊u včetně dokumentace. Zásuvné moduly je možné pro-

gramovat bud’ v jazyce C/C++ či Borland Delphi. Jedná se o vývoj DLL knihovny, jej́ıž

koncovka se přejmenuje podle typu zásuvného modulu, který se vytvář́ı (v našem př́ıpadě

se jedná o WFX15).

Zásuvný modul je, stejně jako knihovna KIVFSTechnology, vyv́ıjen v programovaćım

jazyce C/C++, tud́ıž je použit hlavičkový soubor fsplugin.h[29] v posledńı verzi, tj. 2.1 z

července roku 2010. Obsahuje konstanty, struktury a hlavičky jednotlivých funkćı, jejichž

tělo doplńı programátor o sv̊uj produkčńı kód.

7.2 Povinné implementace zásuvného modulu

Pro minimálńı běh zásuvného modulu jsou povinné 4 funkce:

• FsInit - inicializace modulu. Uchovává základńı hodnoty pro daľśı použit́ı (pořad́ı

zásuvného modulu apod.)

• FsFindFirst - načteńı prvńıho souboru/adresáře v adresářové struktuře

• FsFindNext - načteńı daľśıho souboru/adresáře v adresářové struktuře

• FsFindClose - ukončeńı voláńı předchoźıch dvou funkćı

Tyto 4 základńı funkce realizuj́ı načteńı a procházeńı celé adresářové struktury.

7.3 Volitelné implementace zásuvného modulu

Pro úplnou implementaci je nutné přidat ještě daľśı funkcionalitu, tj. rozš́ı̌rit stávaj́ıćı

stav o přenos, vytvářeńı, mazáńı soubor̊u apod.

15zásuvný modul umožňuj́ıćı zpř́ıstupněńı lokálńıch nebo śıt’ových svazk̊u
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• FsMkDir - vytvořeńı adresáře

• FsRemoveDir - smazáńı adresáře

• FsDeleteFile - smazáńı souboru

• FsGetFile - přenos souboru ze serveru na klienta (download)

• FsPutFile - přenos souboru z klienta na server (upload)

• FsExecuteFile - spuštěńı souboru (soubor se přenese do dočasného umı́stěńı u kli-

enta a poté spust́ı)

Všechny tyto funkce lze samozřejmě použ́ıt pro v́ıce soubor̊u/adresář̊u. Total Commander

pak postupně volá jednotlivé funkce pro splněńı požadovaného úkonu. Např. pro přenos

adresářové soubory provede vylistováńı adresáře -> výběr prvńıho souboru -> přenos na

server -> výběr druhého souboru apod.

7.4 Daľśı možnosti zásuvného modulu

Pro interakci s uživatelem je možné použ́ıt callback funkce ProgressProc či Request-

Proc.

Funkce ProgressProc umožňuje zobrazeńı ukazatele stavu přenosu souboru (pro-

gressbar), který informuje uživatele o aktuálńı rychlosti, odhadované době přenosu a o

zbývaj́ıćıch procentech do jeho úspěšného ukončeńı.

Funkce RequestProc zobrazuje formulář umožňuj́ıćı vstup od uživatele. Nejčastěji jde

o informačńı okénko s otázkou a potvrzovaćımi tlač́ıtky ANO/NE nebo o vstupńı pole vyźı-

vaj́ıćı uživatele k vyplněńı např. uživatelského jména či hesla.

7.5 Ukázka implementace

Pro ukázku, jak lze za pomoćı knihoven KIVFSTechnology relativně snadno implemen-

tovat funkčnost KIVFS, vybral jsem jednu ze základńıch funkćı, tedy vytvořeńı vzdáleného

adresáře a jej́ı kompletńı zápis:
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BOOL __stdcall FsMkDir(char *Path)

{

const kivfs_error_t *error = NULL;

char debugmessage[200];

int status = kivfs_common_mkdir(Path);

/* Check for errors */

if (status < 0)

{

error = kivfs_error(status);

sprintf(debugmessage,"[Create directory] %s \n[%d]: %s",

Path, error->code, error->description);

kivfs_message("ERROR", debugmessage);

return false;

}

return true;

}

7.6 Nasazeńı

Jelikož je veškerá funcionalita obsažena v knihovnách KIVFSTechnology, je nutné DLL

soubory umı́stit do stejného adresáře, kde je uložen i zásuvný modul. V př́ıpadě použit́ı

cache ještě nav́ıc soubor sqlite3.dll.

Instalace modulu se provad́ı v menu Konfigurace -> Možnosti -> Doplňky (viz obrázek

č.8).

Po zadáńı cesty k modulu a úspěšném přidáńı se objev́ı jako nová položka v nab́ıdce

Mı́sta v śıti a je možné se připojit k serveru. Nejdř́ıve se objev́ı výzva k zadáńı hesla (viz

obrázek č.9) a po úspěšném přihlášeńı se uživateli objev́ı souborová struktura (viz obrázek

č.10).
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Obrázek 8: Total Commander ukázka - nasazeńı zásuvného modulu

Obrázek 9: Total Commander ukázka - zadáńı uživatelského jména
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Obrázek 10: Total Commander ukázka - procházeńı adresářové struktury

7.7 Konfigurace

Zásuvný modul je možné konfigurovat pomoćı .ini souboru, který se muśı nacházet

ve stejném adresáři jako samotný plugin. Jeho struktura je stejná, jako většina konfigurač-

ńıch soubor̊u známých z OS Windows.

7.7.1 Syntaxe konfiguračńıho souboru

Konfigurace serveru (1 a v́ıce)

• servername - IP adresa či DNS název serveru

• serverport - port služby

• crypt - zapnut́ı/vypnut́ı šifrovaćıho mechanismu
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• prior - priorita serveru [momentálně nepouž́ıváno]

• fileblock - velikost bloku při přenosu souboru

Kerberos autentikace

• sname - jméno Kerberos služby

• hostname - IP adresa Kerberos serveru

Cache

• cache - zapnut́ı/vypnut́ı podpory cache

• cachedir - adresář, kam se ukládaj́ı soubory

• cachesize - velikost adresáře v MB

• cachemethod - použitá metoda pro odstraňováńı soubor̊u z cache

• lru koef - koeficient LRU pro zvýhodněńı algoritmu LRU&LFU

• lfu koef - koeficient LFU pro zvýhodněńı algoritmu LRU&LFU

Volitelné položky

• debug - zapnut́ı/vypnut́ı logováńı do souboru

7.7.2 Př́ıklad konfiguračńıho souboru

Konkrétńı př́ıklad funkčńıho konfiguračńıho souboru je uveden v př́ıloze A.5.

7.8 Offline režim

Při funkčńı implementaci cache v klientské aplikaci je daľśım krokem podpora offline re-

žimu. T́ım je myšlen př́ıstup k soubor̊um i v př́ıpadě, kdy neńı připojeńı k serveru dostupné.

V konfiguračńım souboru klienta je možné uvést v́ıce server̊u.

Pokud neńı ani jeden server online, klientská aplikace se přepne do režimu offline. Tzn.

že uživateli začne nab́ızet soubory, které má uložené v cache. Tedy takové soubory, které

již v minulosti stahoval.

46



7 TOTAL COMMANDER

V tuto chv́ıli je podpora offline režimu omezena pouze v režimu Read-Only. Je tedy

možné procházet adresářovou strukturou, č́ıst metadata soubor̊u, soubory otev́ırat a koṕı-

rovat.

Implementace stávaj́ıćı podpory offline režimu v klienstké aplikaci se skládá ze dvou

část́ı - procházeńı adresářové struktury a př́ıstup k soubor̊um.

7.8.1 Procházeńı adresářové struktury

Pokud neńı ani jeden zadaný servery dostupný, použije se mı́sto funkce

kivfs_common_readdir(char *path, struct kivfs_core_filedata **my_file);

jej́ı offline ekvivalent

kivfs_cache_offline_readdir(char *path, struct kivfs_core_filedata **my_file);

7.8.2 Př́ıstup k soubor̊um

Offline režim je momentálně realizován pouze v režimu Read-Only, tzn. že umožńıme

uživateli soubory pouze stahovat (poskytujeme je z cache).

Po kontrole, že servery nejsou dostupné a že pracujeme v offline režimu je nutné z cache

databáze zjistit název fyzicky uloženého souboru (pole cachename). Při uložeńı souboru do

cache úložǐstě docháźı k vygenerováńı náhodného názvu souboru, aby se předešlo konfliktu

názv̊u. Velmi často se stejný název souboru nacháźı v r̊uzných adresář́ıch na serveru.

Zjǐstěńı názvu fyzicky uloženého souboru v cache realizuje funkce

kivfs_cache_get_real_cache_name(filename, directory, cachename);

Soubor je již poté možné přenést do uživatelem zvoleného adresáře, např. funkćı

BOOL WINAPI CopyFile(

_In_ LPCTSTR lpExistingFileName,

_In_ LPCTSTR lpNewFileName,

_In_ BOOL bFailIfExists

);
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8 Závěr

Hlavńım ćılem této práce bylo shrnut́ı vlastnosti dostupných souborových manažer̊u a

jejich využit́ı jako KIVFS klienta. Dále pak ověřeńı možnost́ı cache a výkonnost algoritmů

pro odstraňováńı soubor̊u při hraničńı velikosti cache úložǐstě.

Jako vhodný souborový manažer byl vybrán Total Commander pro své největš́ı roz-

š́ı̌reńı mezi uživateli, výbornou dokumentaci a splňoval všechny požadavky pro kompletńı

podporu KIVFS. Podpora KIVFS byla úspěšně implementována, včetně šifrováńı, cache a

offline režimu, který je momentálně provozován v módu Read-Only. Řešeńı bylo otestováno

na MS Windows XP, 2008 a 7 s Total Commander verze 7.56a.

Nad rámec zadáńı byl vyvinut soubor knihoven KIVFSTechnology, který v sobě zahr-

nuje kompletńı podporu KIVFS a umožňuje tak snažš́ı vývoj budoućıch klient̊u na operač-

ńım systému MS Windows.

Na práci je možné v budoucnu navázat podporou zápisu v offline režimu, daľśı optima-

lizaćı cache nebo komprimaćı přenos̊u.
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A Př́ılohy

A.1 Měřeńı cache algoritmů

Náhodný př́ıstup

Cache/HIT 8 MB 16 MB 32 MB 64 MB 128 MB 256 MB

FiFO 53 137 280 560 1126 2278

Random 57 115 292 542 1156 2262

LRU 61 124 293 586 1055 2210

LFU 94 128 294 677 1190 2214

LFU hits 75 166 305 652 1262 2410

LRULFU 1:1 51 148 234 557 1162 2338

LRULFU 1:2 69 159 285 600 1121 2258

LRULFU 2:1 64 120 247 592 1121 2305

Tabulka 7: Měřeńı efektivity cache algoritmů - počet HITů - náhodný př́ıstup

Prioritńı př́ıstup

Cache/HIT 8 MB 16 MB 32 MB 64 MB 128 MB 256 MB

FiFO 266 549 1018 1534 2544 3969

Random 298 568 1036 1603 2546 4039

LRU 279 636 1084 1930 2894 4067

LFU 545 1644 2175 2411 3038 4114

LFU hits 655 1305 2168 2514 3147 4247

LRULFU 1:1 283 728 1220 2207 3058 4191

LRULFU 1:2 415 903 1400 2316 2980 4150

LRULFU 2:1 316 734 1402 2289 3044 4071

Tabulka 8: Měřeńı efektivity cache algoritmů - počet HITů - prioritńı př́ıstup
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Náhodný př́ıstup

Cache/[%] 8 MB 16 MB 32 MB 64 MB 128 MB 256 MB

FiFO 0,45 1,33 2,95 5,70 12,55 29,15

Random 0,53 1,13 3,00 5,79 12,87 29,12

LRU 0,59 1,22 2,85 6,14 11,70 28,33

LFU 0,59 1,29 2,71 6,00 13,36 30,31

LFU hits 0,65 1,27 2,83 6,23 12,28 30,08

LRULFU 1:1 0,42 1,38 2,51 5,93 13,46 30,47

LRULFU 1:2 0,61 1,52 2,77 6,54 12,55 29,32

LRULFU 2:1 0,61 1,18 2,55 6,15 12,33 29,65

Tabulka 9: Měřeńı efektivity cache algoritmů - ušetřené přenosy - náhodný př́ıstup

Prioritńı př́ıstup

Cache/[%] 8 MB 16 MB 32 MB 64 MB 128 MB 256 MB

FiFO 2,43 5,41 10,82 17,00 29,38 59,45

Random 2,70 5,60 10,49 17,55 30,13 67,32

LRU 2,77 6,67 12,19 23,03 33,86 59,64

LFU 5,40 21,85 20,45 29,89 42,37 68,98

LFU hits 7,76 17,24 22,80 26,67 48,97 78,31

LRULFU 1:1 3,63 10,95 18,74 33,24 51,36 81,16

LRULFU 1:2 3,45 7,75 13,68 34,77 39,39 80,30

LRULFU 2:1 3,00 11,40 22,25 34,57 50,36 65,22

Tabulka 10: Měřeńı efektivity cache algoritmů - ušetřené přenosy - prioritńı př́ıstup
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A.2 Nejpouž́ıvaněǰśı KIVFS př́ıkazy

název konstanty popis

KIVFS VFS READDIR vypsáńı obsahu adresáře

KIVFS VFS OPEN otevřeńı souboru

KIVFS VFS CLOSE zavřeńı souboru

KIVFS VFS FILE INFO źıskáńı metadat o souboru

KIVFS VFS UNLINK smazáńı souboru

KIVFS VFS MKDIR vytvořeńı adresáře

KIVFS VFS RMDIR smazáńı adresáře

KIVFS VFS READ stažeńı soboru

KIVFS VFS WRITE nahráńı souboru

KIVFS FILE MODE READ mód pro stažeńı souboru

KIVFS FILE MODE READ WRITE mód pro přepis souboru

KIVFS FILE MODE WRITE mód pro nahráńı souboru

KIVFS GLOBAL HITS přečteńı globálńıch hit̊u

Tabulka 11: Nejpouž́ıvaněǰśı KIVFS př́ıkazy

A.3 Struktura tabulky SQLite3

název pole typ popis

id INTEGER PK identifikátor

directory STRING absolutnı́ cesta k souboru

name STRING název souboru

cachename STRING název souboru na filesystému

version INTEGER verze souboru

size LONG velikost souboru

mtime LONG čas změny souboru

read_hits INTEGER počet read hitů

write_hits INTEGER počet write hitů

client_hits FLOAT nástřel počtu hitů pro LFU algoritmus

local_hits INTEGER počet lokálnı́ch hitů

plru FLOAT priorita LRU pro LRU&LFU algoritmus

plfu FLOAT prorita LFU pro LRU&LFU algoritmus

lrulfu LONG výsledek LRU&LFU algoritmu

Tabulka 12: SQLite3 struktura cache tabulky FILES
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A.4 Ukázka souboru krb5.ini

[libdefaults]

default_realm = DFS.ZCU.CZ

[realms]

DFS.ZCU.CZ = {

kdc = fs-1.kiv.zcu.cz

admin_server = fs-1.kiv.zcu.cz

}

[domain_realm]

.kiv.zcu.cz = DFS.ZCU.CZ

kiv.zcu.cz = DFS.ZCU.CZ
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A.5 Ukázka konfiguračńıho souboru klienta

[server1]

servername=147.228.67.121

serverport=30000

crypt=no

prior=1

fileblock=8192

[server2]

servername=147.228.67.122

serverport=30000

crypt=no

prior=1

fileblock=8192

[server3]

servername=147.228.67.123

serverport=30000

crypt=no

prior=1

fileblock=8192

[auth]

sname=kivfs

hostname=fs-1.kiv.zcu.cz

[cache]

cache=yes

cachedir=c:\temp\kivfscache

cachesize=8

cachemethod=lfu

[other]

debug=yes
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